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Phuong phap ma1 phat hien URL
ltra dao str dung thuat toan hoc may két hop
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Tém tit— Tén cong lira dao 1a mot loai tin
cong mang nhim vao sy tin twéng cia nguoi
dung bing cach che gidu y db ac ¥ ciia cudc tin
cong dudi dang thong tin ciia cac ngudn c6 uy tin.
Muc tiéu 1a ldy cip dir liéu nhay cam cia nan
nhian (théng tin ngan hang, nhin dang xa hoi,
thong tin ding nhp.,...) v6i nhiéu muc dich khac
nhau (ban dé kiém lgi nhuén, thyc hién viéc danh
cip danh tinh, sir dung nhw mét don bay cho cudc
tin cong leo thang). Vao nim 2022, s6 hrgng cude
tAn cong lira ddao dwogc bao cio dat dén con sb
khong 16 1a 255 tri¢u truwong hop, ting 61% so véi
nam 2021. Bén canh d6 cac phwong phap hién co
dé phat hi¢n duwong din URL lira dio boc 19 nhiéu
s han ché. Bai bao dé xuit mdt phwong phap dé
ting d§ chinh xac trong viéc phat hién cac URL
ddc hai bang cach sir dung cac phwong phap hoc
may Vector H3 trg' Tuyén tinh va da thirc Naive
Bayes két hop véi ki thuit voting (bd phiéu).

Abstract— The phishing attack is the type of
cyberattack that targets people’s trust by masking
the intent of the attack as
communications from reputable sources. The goal
is to steal sensitive data from the victims (banking

malicious

information, social identification, credentials, etc.)
for various purposes (selling for monetary gain,
performing identity thief, using as a lever for
escalation attack). In 2022, the number of reported
phishing attacks reach a whopping 255 million
cases, an increment of 61% compared to 2021.
Existing methods of phishing URL detection have
limitations. The article proposes a method to
increase the accuracy of detecting malicious URL
by using machine learning methods Linear
Support Vector Classification and multinomial
Naive Bayes with voting mechanisms.

Bai bdo dugc gui bao céo trude do tai Hoi thio qubc gia
VNICT 2023, sau d6 gui Tap chi vao ngay 15/9/2023. Bai
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I. GIO1 THIEU

Trong sudt lich sir phat trién cua xi hoi con
nguoi hién dai, Itra dao luén 1a mot trong nhitng
méi de doa khong ngimg ddi véi thong tin va
quyén riéng tu cia nguoi dung. Tir nhitng ngay
dAu tién, toi pham da su dung di¢n thoai rong rai
dé tong tién ngudi dung théng qua nhiéu hinh
thirc gia mao. Ngay nay, voi sy phat trién cua
Internet va su gia tang lién tuc gia tri cua thong
tin ca nhan, ti pham mang tiép tuc thuc hién cac
cudc tAn cong lira dao dé khai thac tai san va
thong tin ca nhan cta ngudi dung, trong mot sb
truong hop la dr liéu riéng tu quan trong.
Internet anh hudng dén cudc sdng ngay nay cua
chung ta va thyc trang cac 16 hong xuat hién ngay
mét nhiéu hon, cho phép t61 pham mang thuc
hién cac hanh vi tn cong va khai thac thong tin.

Yéu t6 dau tién va quan trong nhat cho nguoi
dung truy c@p thong tin trén Internet la URL
(Uniform Resource Locator). URL tuong tu nhu
dia chi cua chung ta, n6 dai dién cho vi tri ctua
cac trang web trén Internet. To1 pham mang sé&
tao ra cac URL ddc hai co6 vé giéng voi cac URL
muc tiéu dé lra nguoi ding va tir ¢6 danh cap
thong tin dang nhap hodc dit liéu c& nhan cta ho.

Vé6i sy bung nd mang Internet, con nguoi
danh nhiéu thoi gian trén ing dung mang nhiéu
hon trudc day. Diéu nay bao gdm ca nhitng nguoi
dung thong thuong, sinh vién va cac doanh
nghiép nho, dén cac tap doan da qudc gia va
chinh phu. Boi vi yéu t nay, thong tin thu thap
tir Internet rat dugc cha y va vo cling quy gia doi
v6i ca chinh pht va doanh nghiép. Thong tin thu
thap co thé duoc st dung cho nhiéu muc dich, tir
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viéc tang d0 chinh xac ciia mo hinh hoc may,
rong hon 1a md hinh tri tué nhan tao hoac cung
cap san pham phu hop hon, quang cdo dén mot
nhoém ngudi, tim kiém ngudn gde ctia mot chu dé
hodc mbi quan tim phd bién trong mot cong dong
va nhiéu myc dich khac. Nhung nhiing dit liéu
nay cling co thé dugc st dung voi y dinh x4u néu
roi vao tay cua toi pham mang. Vi dy, néu dit licu
GPS cta mot ngudi nao d6 nam trong tay mot
nhom tdi pham, tin tac co6 thé str dung no dé phan
tich lich trinh va vi tri cia nan nhan nhiam dot
nhép vao nha ho hodc dinh vi vi tri va thyc hién
cac hanh vi xdu khac. Cudc tan cong lira déo ciing
hoat dong theo cach tuong tu.

C6 nhiéu phuong phap khac nhau dé phat
hién cac URL Itra d4do: danh sach den (blacklist),
phuong phap heuristic va hoc may. Phuong
phap danh sach den dé thiét 1ap va sir dung, it
xay ra két qua sai nhung yéu cau danh sich céac
URL lira dao cdp nhat, can phai dugc bo sung
lién tuc. Ngoai ra, no khong hiéu qua ddi voi cac
cudc tan cong lura ddo méi xuat hién (zero-
days). Phuong phép heuristic ciing dé dang thiét
1ap va st dung, nhung hi¢u qua cua ching phu
thudc vao tinh chinh x4c cta bo quy tic dugc ap
dung. Trong khi d6, phuong phap hoc may rat
hi¢u qua trong vi¢c phat hi¢n céc mbi de doa
méi nhung yéu cau cac tap dir liéu chat lugng
cao cung tai nguyén tinh toan dang ké dé huin
luyén va danh gia mo hinh hoc may. Hoc may
da dat dugc d6 chinh xac dang ké trong viéc

phat hién cac URL lura dao, vdi mot sb két qua
t6i nhat van & murc 0,75 va mot sd két qua tdt
nhat & mirc xung quanh 0,97.

II. PANH GIA CAC NGHIEN CUU HIEN PAI VE PHAT
HIEN URL LUA PAO

A. Phaén logi tan cong lira ddo va phwong phép
phat hién cudc tan cong

Céac cudc tin cong ltra dao 1a viéc su dung
thong tin lién hé gia mao tir cac ngudn dang tin
cdy nhu trang web ngan hang, facebook,... dé
danh Iira nan nhan cung cip thong tin nhay cam
cho cac tin tic, diéu nay co thé de doa quyén
riéng tu ciia ngudi dung. Cac cude tin cong co
thé tao ra mbi de doa vé viéc truy cap trai phép
vao tai khoan truc tuyén cia ngudi dung va dir
liéu ca nhéan cua ho, tin tic c6 thé co kha nang
sira d6i va xAm pham hé thong lién quan. Péi voi
ngudi ding thong thuong, didu nay co thé gy ra
mot s6 ric roi nhod hodc mat mat vé tai san va dir
lidu, nhung dbi v6i nhimg ngudi c6 anh hudng
va tAm quan trong dang ké, day co thé 1a mot van
dé nghiém trong.

Vao ndm 2022, theo bdo cdo cua cong ty an
ninh mang SlashNext [1], chimg kién khoang
255 triéu cudc tin cong lura dao, tang 61% so vdi
nam 2021. 76% trong sd cac cudc tin cong duoc
phat hién vao nam 2022 13 vé viéc thu thap thong
tin ding nhap (credential harvesting), d6 van la
nguyén nhan hang dau gdy ra viéc vi pham
nguyén tic bao mat. Vi du, dbi voi cac cong ty

2E

Hinh 1. S lugng URL ddc hai tir ndm 2019 dén nam 2022
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nhu Twilio, Cisco va Uber, cac cudc tdn cong sé
bit dau tir viéc danh cdp thong tin dang nhép.
Theo théng ké cta hing RedTeam Security [2],
cdc linh vuc bi tn cong nhiéu nhat la: Kinh
doanh; Y t&/Y hoc; Ngan hang/Tin dung/Tai
chinh; Chinh phti/Quan ddi; Gido duc va Nang
lwong/Dich vu tién ich. Hinh 1 cho thiy s6 lugng
URL ddc hai duge bao céo tir nam 2019 dén nam
2022, duoc thu thap boi Lién minh qudc té phong
chéng ltra dao APWG [3]. Tur biéu db, chung ta
c6 thé thiy su gia ting nhanh chéng sé luong
URL dbc hai subt thoi ky, tao ra mot xu hudng
dang lo ngai cho tuong lai.

Dé thyc hién cudc tan cong lira déo, nhimg ké
tAn cong cb gang giri cac URL doc hai [4] dén nan
nhén, Hinh 2 thé hién ciu tric thong thuong cua
mot URL. Mic du nhan thirc vé tin cong ltra ddo
d3 tang 1én trong nhiéu nam qua, thé nhung nhiing
ké tAn cong van dang phat trién cac k¥ thudt cua
chung dé pha v cac tuyén phong thu cua ngudi
ding. Mot sb phuong phap co ban thuong dugc
phat trién boi cac tin tic nhu viée két hop cac lién
két hop phép véi cac lién két doc hai. Vi nhiéu tmg
dung nhu Gmail c6 kha nang loc email c6 chira
lién két doc hai, nhitng ké tin cong s& cd gang sir
dung it nhat mot lién két hop phéap cung véi cac
lién két lra ddo. Nhu vay, email doc hai s€ tranh
duogc su bao v¢ cia tng dung Gmail.

Lam dung chuyén huwéng: Mot sb URL lia
dao co thé danh lira nguoi ding dé cung cip
thong tin nhay cam. Khi thong tin nay da dugc
nhip, ngudi dung s& duoc chuyén huéng dén
trang web chinh thong, khi d6 ngudi ding co thé
nghi ring minh d3 nhap chua ding théng tin nao
dova tiép tuc thuc hién thao tac lai trén trang web
chinh thitrc va s€ khong phat hién ra.

An ma doc bang hinh danh: Mot s6 bo loc quét
van ban trong email dé tim cac yéu t6 doc hai, vi

——AUthO[ it =]
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vy nhitng ké tin cong thuong mudn “lam mo”
ngudi ding bang cach st dung hinh anh va db
hoa dé che gidu ma ddc va c6 kha ning tranh cac
bd loc. Trong tat ca céc loai cudc tin cong lura
dao thong thuong, ngudi dung can phai nhap vao
mot lién két doc hai, trur truong hop lItra ddo qua
cudc goi thoai (voice phishing). Diéu nay co
nghia 12 dé cac cudc tan cong nay thanh cong,
ngudi ding can truy cip vao cac URL cu thé do.
Vi viy, néu nguoi quan tri ¢6 thé loc URL tir dau
dé xac dinh xem n6 co phai 1a lira dao hay lanh
tinh ma khong can sy nhan biét cia nguoi dung,
d6 14 cach t6t nhat dé ngan chan tin cong.

Trong tinh hudng t6t nhat, ching ta c6 thé gido
duc moi nguoi vé Itra ddo va dam bao ho c6 du
kién thirc vé& né, nhung viéc nay gan nhu khong
thé thyc hién dugc trong cac tap doan I16n, vi nhiéu
nguoi va moi ngudi sé c6 cac mirc do hiéu biét vé
cong nghé khac nhau. Hién nay, cach phd bién
nhit dé phat hién cac URL lira do 1a sir dung danh
sach den. Pay la phuong phap d& dang dé thiét lap,
trién khai va duy tri. Cac cong ty c6 thé mua mot
co so dit liéu vé URL lira dao ludn dugc cap nhat
va thiét 1ap mot bo loc trén mang cua ho dé kiém
tra voi co s dir li¢u nay. Danh sach den don gian
1a viéc tao ra mot co so dit liéu cac lién két da biét
la doc hai hoac lién Kkét khoéng mong muén. Khi
ngudi dung cb ging truy cap mot URL, hé thong
s€ so sanh URL da nhap vdi dir li€u trong co so
dir liéu. Phuong phap nay co thé dat duoc két qua
phat hién hoan toan chinh xac, nhung c6 thé xay
ra truong hop phéan loai sai khi dir li¢u khong
chinh xac dugc nhap vao co sé dir lidu.

Vi heuristic, phuong phan nay s€ phan tich,
tim cac mau va dic diém cua cac URL lira déo,
sau d6 thiét 1ap mot quy tic dé quyét dinh lidu
mdt URL co phai la lira ddo hay lanh tinh.
Heuristic thudng phat hién nhanh chéng va dé
trién khai, nhung c6 thé khong hiéu qua trong cac

http:// www.example.com: 80 /path/to/myfile.html ?key1=value1&key2=value2 #SomewherelnTheDocument

Scheme Domain Name Port Path to the file

Parameters

Anchor

Hinh 2. C4c thanh phan cia mot URL
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truong hop quy tic khong bao gdm tt ca cac bién
thé co thé ciia moét URL doc hai.

Phuong phap hoc may 1a mot thuét toan huan
luyén dé nhan biét cac mau cua cac URL, sau d6
stt dung dé phan loai cac URL moi 1a lira déo
hodc lanh tinh. Phuong phép nay c6 thé rat hiéu
qua trong viéc phat hién cac mdi de doa moi,
nhung c6 thé doi hoi lugng 16n dit liéu cho qua
trinh dao tao va tai nguyén tinh toan dé hoat dong
mot cach hiéu qua.

B. Phat hién lira ddao swr dung hoc may

Trong nghién ctru [5] dugc cong bd vao nim
2022, cic tac gia da dé& xuat mot mo hinh hoc
may dé phat hién lira dao thong qua phan tich
URL. M6 hinh duoc huin luyén trén mat tap dir
liéu gém 6000 du li€éu dugc thu thap tu
PhishTank va Alexa. Ho d3 trich xuét 10 dic
trung tor mot URL:

- Do dai cua URL.

- S6 luong dau “. trong mot tén mién.

- Str dung dia chi IP.

- Su ¢6 mat cua ki hi¢u ‘@’ trong URL.

- Su ¢6 mat cua ki hi¢u ‘-’ trong tén mién.

- Su ton tai cuia HTTPS trong mdt tén mién.

- Su chuyén huéng cia HTTP trong URL.

- Dich vy URL rut gon.

- S6 luong trang thanh phan.

Céc dic diém nay huan luyén va kiém tra trén
8 thuat toan hoc may khac nhau (DT - Decision
Tree, RF - Random Forest, LR - Logistic
Regression, XGboost, SVM - Support Vector
Machine, KNN - K Nearest Neighbors, A/B
testing, MLP - Multi-layers Perceptron) va da
phat hién ra réng MLP d3 tao ra do chinh xac tot
nhat ¢ mirc 85,41%.

Trong bai bao [6] duoc cong bd vao nim
2022, cac nha nghién ctru da thuc hién phan tich
vé viéc phat hién céc trang web lira dao dua trén
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hoc may. Ho da so sanh 05 k¥ thuat hoc may:
DT, RF, KNN, Gaussian, NB va XGBoost.
Cudc tht nghiém duogc thuc hién trén mot tap
dir liéu gdm 11.430 URL (véi ty 1é can bang
gitra cac URL Iira ddo va cac URL lanh tinh) véi
87 dac trung dugc trich xuét. Céc dac trung nay
duoc chia thanh ba loai:

- 56 dic trung dua trén cau tric va ca phap
cua cac URL.

- 24 déc trung dua trén ndi dung cia cac trang
tuong tng.

- 7 dac trung dya trén vi¢c truy vén cac dich
vu khac.

Vi cac dac trung va thuat toan duogc lya
chon, cac nha nghién cuu da tién hanh thir
nghiém. Ho da théy thuét toan RF dat dugc do
chinh x4c cao nhat 1a 97%, vuot qua 4 thuat toan
khac, trong d6 XGBoost diing ¢ vi tri thu hai
vo1 94,79%.

Trong bai bao [7] dugc cong bd vao nim
2020, tac gia da dé xuat mot mo hinh sir dung RF,
SVM va mang neuron lan truyén. RF va SVM da
xudt hién trong nhiéu bai bao khac vé van dé nay
duoc dung dé so sanh thuc nghiém. Viée sir dung
cach thirc lan truyén ngugc nham giam 15i trong
két qua cudi ciing khi 16i duge truyén ngugc lai
va trong s6 dugc gan cho mdi neuron trong cac
16p an thay d6i sau mdi 1an lap. Tap dit liéu trong
bai bao nay duoc lay tir kho luu trit hoc may UCI,
chura khoang 11.000 URL v¢i 6.157 URL lura ddo
va 4.898 URL lanh tinh. Dé xir Iy dau vao, cac
nha nghién ctru st dung mot ti€n ich mé rong trén
Google Chrome dé trich xuat 13 dic trung. Cudi
cung, cac nha nghién ctru da dat dugc do chinh
xac trén 3 thuat toan la: RF 97,37%, SVM
97,45% va NN Backpropagation 97,26%.

Trong bai bao [8] duoc cong bd vao nim
2020 d3 thao luan vé hiéu qua cia cac phuong
phap khac nhau dé phat hién lira dao: danh sach
den, heuristic, dua trén twong df”)ng hinh anh, dua
trén may tim kiém va cac phuong phap hoc may.
Ho da chi ra mot s6 diém manh va yéu ctia moi



phuong phap va nhimg gi c¢6 thé duoc thuc hién
dé cai thién hiéu qua trong vi¢c phat hién ltra dao.

Bai b4o [9] duoc cong bd vao nam 2021, cac
tac gia da danh gia 11 thuat toan nhu: DT, KNN,
GB - Gradient Boosting, LR, NB, RF, SVM,
kNN, ET, AB testing va B. Tap dir liéu ma ho st
dung chtra 2.843 URL lanh tinh va 8.495 URL
Itra ddo, ty 1€ mét can béng rat cao. Ho d trich
xuét 9 dic trung tir URL dé huan luyén tat ca cac
mo hinh. Két qua thu thap tir tt ca cac thuat toan
dao dong tur 0,75 dén 0,9, thuat toan thuc hién tbt
nhit 1 Extra Tree va két qua kém nhét 1a Neural
Network. Mot s6 diém s thap c6 thé 1a két qua
cua vi¢c st dung mot tap dir ligu mét can béng,
diéu nay 14 can chu y trong nghién ctru va thir
nghiém cua chung ta.

Trong bai bao [10] dugc cong bd vao nim
2021, cac nha nghién ciru da d& xuat mot phan
loai theo ba giai doan cia mot URL Iira ddo - hop
1€, khong da dit liéu, khong hop 1€. Ho da tién
hanh céac thur nghiém trén céac tap dir licu do Dai
hoc California Irvine cung cdp véi 5 thuat toan
hoc may (Gradient Tree Boosting, RF, SVM,
Extra RF, LR). Ho da dat dugc d9 chinh xac
trong khoang tir 74-82%, vdi LR c6 d6 chinh xéac
tSt nhét.

Trong bai bao [11] dugc cong bd vao nim
2023, cac nha nghién ctru di dé xuit mot mo hinh
hoc may dé phan loai cac URL ddc hai bao gém
cac URL ltra ddo. Bai bao nay st dung mot tap
dit liéu gdm 651.191 trang web lay tir kho luu trit
Kaggle, bao gdm 428.103 URL lanh tinh, 96.457
URL bj thay d6i, 94.111 URL lira dao va 32.520
URL ddc hai. Ty 18 cua tap dir liéu ndy rit mat
can bang giita cac URL ddc hai va lanh tinh. Cac
nha nghién ctru da trich xuat 18 dic trung tir
URL. Bé huin luyén mé hinh, ho sir dung 3 thuét
toan (RF, LightGBM, XGBoost) voi d¢ chinh
xac 1a 0,966; 0,932 va 0,956 theo thur ty. Day 1a
két qua déy htra hen tor mot tap dir li¢u rat mat
can bang.

Thong qua cac bai bao nghién cuu trong
nhirg nim gan day, chung ta c6 thé thay hoc
may da dat dugc do chinh xac dang ké trong viéc
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phat hién cac URL lura dao, voi mot s6 két qua
té nhat van & muc 0,75 va mot sd két qua tot
nhat & mac xung quanh 0,97. C6 mdt loat céac
dic diém dic biét duge trich xudt tir URL dé
huin luyén mo hinh hoc may, nhung mét sb dac
diém 6n dinh bao gdm do dai cua URL, tén
mién, tham s6 URL, dia chi IP va sb luong cua
mdi ky tu dic biét.

Trong khdo sat cac nghién ctru trude do,
chung ta thy c6 danh gia vé nhiéu phuong phap
khac nhau dé phat hién cac URL lira ¢ao. Phuong
phap danh sach den dé thiét 1ap va chay, it dé bi
sai I¢ch tich cyc nhung yéu cau mot co sd dit lidu
16n vé& cac URL lira ddo va can phai duge cap
nhat lién tuc dé hiéu qua va khong hiéu qua ddi
v6i cac cude tin cong phishing zero-day. Phuong
phap heuristic ciing nhanh chong va dé dang dé
thiét 1ap va chay, nhung né chi hiéu qua khi dugc
ap dung dang bd quy tic. Phuong phap hoc may
rat hiéu qué trong viéc phat hién cac mdi de doa
moi, nhung n6d doi héi mot lugng 1om dir li¢u cho
qua trinh huén luyén va mot tap dir li€u chét
lugng. Khong chi vay, né con doi hoi suc manh
tinh toan dang ké cho tt ca qua trinh hudn luyén,
phat hién va danh gia cac moé hinh hoc may

ITI. PHAT TRIEN PHUONG PHAP PHAT HIEN URL
LUA DAO SU DUNG HOC MAY

A. Nghién ciru vé cdc phwong phdp hién c6

v','r',encoding="utf8")

--" % (time.time(

- start_time))

--" % (time.time() - start_time))

Hinh 3. Tap 1énh Python dé kiém tra URL

Danh sach den: Dau tién tién hanh khao sat
phuong phap danh sach den. Nhom tac gia s& viét
mot doan script nhd dé kiém tra cac URL d3 c6
trong tap dir licu thu thap dugc. Tap dir licu da
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duogc phan loai thanh 2 16p véi cac URL binh
thuong va cac URL Iura déo.

Khi d6, nhom tac gia nhan duge két qua phu
hop ky vong, véi mot URL di biét thi viéc phat
hién 1a 100% chinh x4c, nhung néu ching ta
thay d6i bat cir diéu gi ngay ca mot ky tu, né s&
khong thé phat hién dugc. Nhom tac gia di chay
kich ban trén phén cung manh mé& hién dai
(Ryzen 9 6900HS, CPU 8 nhan 16 ludng),
nhung van thdy su khac biét 1on vé thoi gian
chay (gan 500 lan khac nhau) giita cic URL dau
vao di biét va chua biét. Piéu nay c6 nghia la
v6i mot tap dir lidu 16n hon, ching ta c6 thé
mong doi thiy su khac biét vé thoi gian chay
con cao hon.

Mat khéc cua viéc st dung danh sach den la
danh sach tring, phuong phap nay cuc ky han
ché. N6 chi cho phép ngudi dung truy cap vao
mot danh sach cu thé cic trang web tuong tu
danh sach den nhung chira cac trang web da dugc
xac minh. Phuong phdp nay cé su tién loi cua
viéc sir dung Internet an toan, nhung s6 lugng cac
website qua nhiéu nén khong thé dy doan duoc
trang web nao nén dugc su dung hodc khong nén
su dung, vi vady phuong phap nay khong phai la
mot lya chon hop ly.

Phuwong phap dwa trén heuristic: Trong
phuong phap heuristic, chung ta c¢6 thé tao ra mot
tap 1énh Python don gian va mot bo quy tic, sau
d6 sir dung tap dit liéu dau tién 1am dau vao. Céc
quy tac nhu sau:

- Tir khéa dang ngd: Kiém tra xem URL ¢6
chira bat ki tir khoa dang ngd nao sau day khong:
“login”, “sign in”, ‘“account”, “security”,
“update”, “validate”,  “reset”,
“support”, hodc “service”.

“verity”,

- Phan tén mién phu dai: Kiém tra xem phan
mién phy cta URL c6 dai hon 15 ki ty hay khong.

- Nhiéu mién phy: Kiém tra xem URL c6
nhiéu hon mét thanh phan mién phu hay khong.

- Mién gia mao: Kiém tra xem phin mo
rong tén mién cap cao (TLD) cua URL c6 dang

ngd hay khong. Diéu nay dugc thuc hién bang
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cach so sanh TLD véi danh sach cac TLD da
biét thuong duogc sir dung bdi cac trang web
chinh thdng.

Néu bit ky URL nao khéng dap tmg mot
trong bat ky nhitng quy tic thi URL sé& duoc danh
du 1a lra dao, néu nguoc lai s€ dugc danh dau
la mot URL lanh tinh. V&i phuong phap nay,
chung ta chi co thé dat duoc d6 chinh xéac khoang
50%, tot hon so v&i phuong phép dua trén danh
sach den, vi n6 khong yéu cAu mot tap dir li€u cac
URL va dat duge mot sé do chinh xac trén cac
URL khéng biét nhung né chi hiéu qua nhu tap
luat dugc thiét 1ap boi ngudi phat trién.

Phuwong phap dva trén dam dong: Phuong
nay hoat dong dya trén sy bod phiéu cua nguoi
dung Internet ¢ quyét dinh xem mat trang web
¢6 phai 1a ltra déo hay lanh tinh hay khong. Mot
trang web ndi tiéng cung cap dich vu nay la
PhishTank. Phuong phdp dva trén dam dong
cham trong viéc d6i phé voi bat ky cude tin cong
zero-day hodc 1-day nao vi n6 doi hoi sy bd
phiéu dang ké tir ngudi dung dé phan loai mot
trang web. Khong chi vay, nguoi dung ¢ thé bo
phiéu cho céc trang web ciing can dugc xac minh
hoic tin tic ¢ thé sir dung bot dé bo phiéu hang
loat cho céc trang web lira ddo cua chung.
Phuong phap nay ciing khong phu hop dé ap
dung trong cac tap doan vi n6 doi hoi mot luc
luong lao dong 16n dé thyc hién viéc bo phiéu,
n6 chi phtt hop dé xay dyung co s& dit liéu cho cac
phuong phap dua trén danh sach den.

Pé mo phong va xac dinh cach phuong phap
nay hoat dong, cudc thu nghi¢m da dugc tién
hanh bang cach mdi mot nhém ngudi tham gia
lam cong cu phan loai. Cac URL chua biét s&
duoc guri cho ho trong cac khoang thoi gian khac
nhau va voi sb lugng khac nhau. Mot URL chi
duoc xac dinh khi da s6 ngudi bo phiéu dua ra
cung mot ¥ kién 1a lanh tinh hodc lira déo.

Két qua thu thap tir cudc thir nghiém nay réat
chinh xac trong viéc phan biét URL Iura dao va
lién két lanh tinh, nhung thoi gian can thiét dé
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Hinh 4. Quy trinh 1am viéc cua phuong phap duoc dé xuit

hoan thanh qué trinh phan loai bién dong manh
tuy thudc vao thoi gian moi nguodi nhan dugce
URL moi dé xac dinh va thoi gian ma URL méi
duoc gui di.

B. Nghién cuu trén thudt toan hoc may

C6 nhiéu thuit toan trong hoc may duoc st
dung cho nhiém vu phéan loai va tat ca déu co uu
diém va nhugc diém riéng cua ching. Dudi day
12 mot sd thuat toan hoc may thuong dugc dé cap
va sir dung trong nghién ciru khoa hoc vé viée
phat hién cac URL lura dao.

- LSVC: Phuong phap hoc may phan tach
hodc phan loai dir li¢u dau vao thanh mot “mit
phang t6t nhat” dé lam cho né tuwong ng véi dit
lidu ma nguoi ding cung cép. Sau dé, ching ta
c6 thé cung cap mot sé dic diém cho bd phan loai
dé 1iy duogc 16p “du doan” sau khi c¢6 duoc mit
phang tot nhat.

- Bo phdn logi LR: Mot k¥ thuat phan loai
hoc may sur dung mot sb bién phu thudc dé tinh
toan x4c suét ciia mot 16p cu thé. M6 hinh LR két
hop tit ca cac dic diém cua dau vao va udc tinh
hop 1y cua két qua.

- Multinomial Naiev Bayes: Mot chién luoc
hoc Bayesian phé bién trong xtr Iy ngdn ngit tu
nhién (NLP). Pinh ly Bayes duoc sir dung dé xac
dinh mot the dir li¢u. N6 danh gia kha ning cua
mdi thé cho mdt mau cu thé va dau ra voi kha
ning cao nhét.

- Bo phan logi DT: Thuat toan cho ca cac
nhiém vu hdi quy va phan loai thuong sir dung
cay quyét dinh. Noi mot cach don gian, chung
n6i dén mot tap hop co thu tu cac cau hoi if/else
din dén mot lua chon. Xac dinh chudi cau hoi
if/else din chung ta dén 10i giai chinh x4c nhanh
nhat 13 yéu t6 quan trong dé hiéu cach sir dung
mot cay. Thuét toan duyét qua tat ca cac thir
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nghiém cé thé va chon thir nghi¢m chtra nhic¢u
thong tin nhat vé bién muc ti€u dé tao cay.

- Bé phan logi RF: Rimg ngau nhién RF hién
nam trong sd cac k¥ thuat hoc may phd bién nhat
cho phan loai va hdi quy. Theo cach co ban, RF
12 mot nhom cac cay quyét dinh DT, trong d6 mdi
cdy dugc chon ngau nhién lam cay gbc.

Y tuéng dang sau RF 1a trong khi mdi cdy co
thé dua ra dy doan khé chinh xé4c, chung gan nhu
chic chin s& bi “khdp” overfitting trén mot sd
phan cua dit liéu. Bang cach trung binh héa két
qua cta nhiéu ciy, chung ta ¢ thé giam bot mirc
dd qua khép. Chung hiéu qua va thuong hoat
dong t6t ma khong can nhiéu diéu chinh tham s6
cling nhu khéng yéu cau chuan hoa dit lidu.

C. Phat trién phuwong phap két hop dé phat hién
URL lira ddo bang cdch sir dung hoc may

Phuong phap lai ghép tong hop nhidu mo
hinh khac nhau va du doan két qua dau ra dya
trén mo hinh c6 d6 tin cay cao nhét 1am dau ra.
N6 don gian 1a tong hop két qua ciia mdi bd phan
loai duoc truyén vao B bo phiéu va du doan 16p
dau ra dua trén phan déng bang phiéu bau. Trong
phuong phép lai ghép cia nhom tac gia su dung
céc thuat toan LSVC va da thirc NB. Y tudng la
thay vi tao ra cac mo hinh trén ddc 1ap va tim do
chinh x4c cho mdi mo hinh, nhém tac gia tao ra
mot mo hinh duy nhét huan luyén va du doan dau
ra dya trén tong hop da s6 phiéu bau cho mdi dau
ra. Vi du, néu dy doan cho mot URL, cu thé 1a
mb hinh 1 - “x4u”, mé hinh 2 - “x4u”, mé hinh 3
- “t5t”. Co ché bo phiéu s& phan loai mau nhu
“xau” dya trén nhan 16p phan dong. Trong budc
trich xut dic trung, c6 12 dic trung duoc xac
dinh tir tdp cac URL:

- P dai cua URL duoc cung cip.
- Vi tri cua tén mién 16p trén cing.
- URL ¢ ton tai dudi dang dia chi IP (is_ip).

3

- SO luogng dau ‘—’ c6 mat trong tén mién

(domain_hyphens).
- S6 luwong gach dudi
mién (domain_inderscocres).

> ¢6 mdt trong tén
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- S lugng diu “— ¢6 mit trong dudng dan
cua URL.

- S6 luong diu ¢’ ¢6 mit trong duong dan
cua URL.

- S6 luong dau */° 6 mit trong URL.
- S luwgng déu chdm °.” ¢6 mit trong URL.

- S lugng phan phy tén mién c6 mit trong
URL (num_subdomains).

- Théong tin tén mién
(domain_token).

trong URL

- Théng tin duong dan trong URL
(path_tokens).

Diém méi vé mit khoa hoc ctia phuong phap
dé xuét (Hinh 4) nam & viéc phan loai két hop
cac thuat toan hoc may, phuong phap nay dugc
sir dung dé phat hién cac URL lra dao (stir dung
phuong phap hoc may LSVC va NB da thtc voi
co ché bo phiéu).

IV. DANH GIA HIEU QUA CUA CAC GIAI PHAP SO
SANH VOI TRINH DO KHOA HQC VA CONG NGHE
HIEN PAI

A. Cdc chi s6 danh gid chat lwong

Accuracy (ACC) dugc dinh nghia trong
Cong thirc (1) 1a phan tram dy doan dung cho di
lidu kiém tra. N6 c6 thé duoc tinh truc tiép bfmg
cach chia s luong dy doan dang cho sé lugng
tat ca cac du doan:

TP+TN
ACC = ———F—
TP+TN+FP+ FN

1)

Precision dugc dinh nghia trong Cong thirc
(2) 1 ty 1& cac mau c6 lién quan (dwong tinh that)
trong sb tit ca cac mau duoc du doan thude vé
mot 16p nhét dinh:

TP

Precision=——
TP+ FP

()

Gia tr1 Recall dugc dinh nghia trong Cong
thirc (3) 1a ty 1& cac miu dugce du doan thude vé
mot 16p so voi tat ca cdc mau thuc sy thudc vé
16p do:



TP

Recall =———
TP+ FN

)

Chi s6 phan loai:

- True Positive (TP): Tong s truong hop dy
bao khop Positive.

- True Negative (TN): Tong sé trudng hop
du bao khop Negative.

- False Positive (FP): Tong s6 trudng hop du
bdo cac quan sat thudoc nhan Negative thanh
treong hop Positive.

- False Negative (FN): Tong sb trudng hop
du bdo cac quan sat thudc nhan Positive thanh
truong hop Negative.

B. Dit liéu chudn bi

Pau tién, can thu thap dit liéu cho bo dit liéu
ctia chung ta. Nhom tac gia da tim thay mot sd
bo dir liéu cong khai co sin trén Kaggle. C6
nhiéu co so dit lidu ndi tiéng hon nhu PhishTank
va OpenPhish, nhung chiing yéu cdu mét sé goi
dang ky hodc chi danh cho cac nha phat trién méi
6 thé truy cdp vao co sé dir liéu cua ho. Nhom
tac gia s€ st dung 2 bd dit licu [ 12, 13] tir Kaggle,
chira 1an luot 549.346 ban ghi va 38.800 ban ghi
riéng biét cua URL lira ddo va URL lanh tinh da
duoc gén nhén 12 tdt (good) va xéu (bad). Bo dit
lidu 1 16n hon dang ké so véi bo dit liu 2, vi vay
nhom tac gia s& st dung dé huén luyén va danh
gi4 ban dau phuong phéap ctia minh va bo dit liéu
2 s€ dugc su dung lam dir li¢u kiém tra. B dit
lidu 1 c6 sy mat can bang 16n giira cac URL lira
dao va tot, c6 thé sir dung chiing nhu vay, nhung
cling c6 thé loai bo mot sb dit liéu dé lam cho n6
can bang hon. B¢ dif liéu 2 nho hon, nhung can
bang giita hai loai.

Vi b dir liéu 1 rat khong can bang nén can
can bang lai chung. Sau khi d cn bang lai bo di
lidu dau tién, thu duoc két qua nhu Hinh 5.

Trong co s& dir li¢u ban dau chi nhan duoc
hai c6t URL va nhan (t6t/x4u). Nhom tac gia can
trich xudt dit liéu dé lay thém dir liéu tir URL
tho. Khi do, nhom st dung thu vién urllib.Parse
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[14] python3 da xur ly dir li¢u trude khi trich
xudt tinh nang. Cac thudc tinh dit liéu trude khi
trich xuat ddc trung cua bo dit liu 1 voi 6 loai
thong tin, bao gdm: Giao thirc: 108 muc; Tén
mién: 312.840 muc; Pudng dan: 308.407 muc;
Tham sb: 131 muc; Truy van: 58.645 muc;
Poan: 317 muc.

Céc thugc tinh dir lidu trude khi trich xuat
dac trung cua bg dir licu 2, bao gém: Giao thurc:
38.800 muc; Tén mién: 38.800 muc; Puong dan:
38.789 muc; Tham sb: 93 muc; Truy van: 7.702
muc; Poan: 215 muc.

Tur viée trich xuét dir liéu ban dau, chung ta
c6 thé thay rang bo dir liéu 1 thiéu thong tin vé
giao thuc cia URL so voi bo dir li¢u 2. Cudi
cung, tir day ching ta c6 thé bit dau qua trinh
trich xuat dic trung va co thé théiy su khac biét
rat 16n gitra cac loai thong tin khac nhau, ddy chi
1a mot s URL co doan (fragment), tham s
(params) va truy van (query) it hon dang ké so
v6i dudng dan (path) va tén mién. S6 luong dir
lidu vé giao thic trong cac b dir li¢u 1 va thu 2
hoan toan ddi 1ap. Trong bo dir li¢u 1, URL
dudng nhu thiéu dit liéu nay, c6 hai loai giao thirc
(HTTP va HTTPS), thong thuong, HTTPS cho
biét két ndi gitra may khach va méay chii 1a an toan
va thuong lién quan dén mot trang web hop phap,
nhung tin tic d4 nhan thiy didu nay va cé rat
nhiéu trang web lira dao véi giao thic HTTPS.

Phén tich phan bd cia timg dic trung trong
bo dit liéu 1. Hinh 6 thé hién phan bd tir khoa

S6 2. CS (19)2023 23



Journal of Science and Technology on Information security

o / gow org
- Ldu ar g fr
L = & de

GET LT R — mn)E rl:q')c{] :l =
i B b 1
o t re-l; fr Cl:l ?a wn N ru tr ED
a th
i we =
ne netw © &
oo kr Fr= o0
ac uk
il ml ™eE :'::I"' _-_-dk lcc(a g mobi mobl CF ed
" fm fm= ¥ ca edu et Eoi
nl mer info nam
Cor i
£ 2 P EE
A net hg- i 5 T3 Org b
uk astn ci m._.LEj
s2eau eau -
: =
=il mil - e de UK co
RS orpde ML S e e ca'n
oFg adu 1NTO 1NTO ru =
ca”'ca- herti. br,

urg net
Hinh 6. Phan phdi cac dic trung TLD trong
bo dir liéu 1
trong tap hop tén mién TLD cua bo dir liéu 1 va
cho théy cac TLD phé bién nhét 1a “org”, “net”,

2 65

CGca ” C(.uk” Va org

Hinh 7 thé hién phéan phdi cac dic trung vé
d6 dai trong bo dix liéu 1, cho thay hau hét dit liéu
dai dudi 50 tir.
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Hinh 9. Phan phdi tinh ning d4u gach ndi tén mién
trong tap du li¢u 1

Hinh 8 thé hién phan phdi s6 lugng dia chi IP
¢6 trong bo dit liéu, chiém khoang 1% cua tong
s6 bo dit lidu.

Hinh 9 cho thdy hau hét cac URL chira 1 dau
gach ngang trong tén mién. Nhom tac gia ciing
thuc hién phan tich tuwong tu cho cac dac trung
con lai va bo dir liéu 2.

C. Xay dung mo hinh, so sanh voi cac mé hinh
hoc may khac.

Pé xay dung mé hinh, nhém tac gia di sir
dung thu vién Scikit-learn dé xay dung mé hinh
vasu dung LSVC[15], LR [16], Multinomial NB
[17], DT classifier [18], RF classifier [19] va
Voting classifier [20]. Dé huin luyén cac mo
hinh, nhom tac gia thyc hién chia tach b dit licu
thanh 80% cho viéc huin luyén va 20% cho viéc
phat hién. Hinh 10 thé hién quy trinh lam viéc
cua toan bg qua trinh thir nghiém.

Nhom téc gia st dung Python dé viét ma vi
n6 ¢ nhiéu thu vién hitu ich cho hoc may nhu
Scikit-learn, matplotlib, pandas va NumPy dé
huén luyén mé hinh, xtr 1y bo dit liéu va truc quan
hoa dir liéu. Tir két qua thu thap dwoc s& phat
trién phuong phap méi cua minh bang cach sir
dung thu vién Voting classifier [20].

Sau khi huan luyén va kiém thir tit ca cac
thuat toan trén bo dir lidu dau tién, két qua cho
thiy LSVC dat duoc do chinh xac tot nhat, vi vy
ban dau, nhoém da két hop né véi cac thuat toan

2
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Hinh 10. Quy trinh lam vi¢c cua qua trinh
thir nghiém

khac dé xay dyng phuong phap cua minh.
Phuong phéap cta nhom tac gia da cho mot két
quéa c6 do chinh xac 1a 0,981, chi thip hon két
qua hang dau caa LSVC (0,982) mét chit véi
mot bién d¢ nho 1a 0,001.

Hinh 11 thé hién biéu d6 nham 1an tir dit lidu
cua m6 hinh LSVC chura céc gia tri cua TP, TN,
FP va FN. Piém LSVC: 0,967.

Hinh 12 thé hién biéu d6 nhim 1an tir dit
liéu cua mo6 hinh Hybrid chtra céc gia tri cua
TP, TN, FP va FN. Piém sb cua phuong phéap
Hybrid 1a 0,980.

Bang 1 thé hién két qua cua phuong phép
Hybrid trén cac b dir li¢u cua nhom tac gid. Sau
khi danh gia, c6 thé thay thuat toan Hybrid hoat
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Hinh 12. Ma trin nham I4n cia phuong phap Hybrid

dong tot nhat trong sd tat ca cac thuat toan da
thir nghiém. Nhom téc gia dang thir nghiém tat
ca cac thuat toan lai trén dir liéu hoan toan méi.
Trén b dir li€u nay, tat ca cac két qua thuat toan
giam d6 chinh xac. LSVC giam tir 0,967 xudng
0,838; Multinomial NB phan loai giam tir 0,968
xuéng 0,803; LR classification giam tur 0,961
xuéng 0,904; DT classification giam tur 0,880
xudng 0,669; RF classification giam tir 0,826
xudng 0,715; phuong phap dugc dé xuat (phan
loai Hybrid) giam tir 0,980 xudng 0,929. Sau khi
thir nghiém véi cac bo dir liéu khac nhau, c6 thé

BANG 1. CAC KET QUA CUA PHUONG PHAP HYBRID

Label | Precision Recall
Bad 0.99 0.97
Good 0.97 0.99
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thay phuong phap Hybrid vin hoat dong tot hon
so voi cac thudt toan khac va ciing thdy su giam
d6 chinh xé4c thip nhét.

Trong nhitng ndm gan day, da c6 nhiéu bai
nghién ctru tim hiéu vé van dé st dung hoc may
dé phat hién cac URL lira dao. Nhiéu mé hinh da
duogc dé xuét véi cac thuat toan khac nhau duogc
su dung va cac dac diém khac nhau duoc trich
xudt tir URL gbc [21], tham chi ¢6 nhitng mo
hinh vuot ra ngoai pham vi ctia phan tich URL
va két hop nhiéu dic diém tir trang web chinh
nhu biéu twong trang web (favicon), ma ngudn
HTML, d6 pho bién ciia URL,. ..

Vi két qua thu thap duoc, chung ta c6 thé
thdy rang phuong phap méi dugc phat trién bang
cach str dung hoc may hoat dong tdt hon so véi
tat ca 5 thuat toan khac: LSVC, LR, da thic NB,
DT, RF va tham chi ca mot sb bai nghién cuu
khoa hoc dd dugc cong bd. Vi didu nay, ching
ta cu thé hoa duoc nhiing uu diém cua viéc sit
dung may hoc d& phat hién hon so vé6i cac
phuong phéap hién c6 khac va cling da phat trién
mot md hinh méi co thé phat hién cac URL
khong xac dinh véi d6 chinh xac cao hon nhiéu
s0 voi cac md hinh di duge dé xuit trong mat sb
bai nghién ctru khoa hoc. Y nghia thuc t& nam &
viéc phuong phap dé xuit cai thién do chinh xac
1én dén 0,98 (cao hon 0,06 so v6i cac phuong
phép hién co).

V.KET LUAN

Mot cude danh gia phén tich vé tai liéu hién
dai vé dé tai nghién ciru da cho thay rang hoc
may da dat dugc do chinh xac dang ké trong viéc
phat hién cac URL lira dao, voi mot s két qua
té nhat van dat 0,75 va mot sb két qua tdt nhat &
murc Xép xi 0,97. C6 mot loat cac dac trung doc
dao duoc trich xuat tir URL dé hudn luyén mo
hinh hoc may, nhung mot sb dic trung 6n dinh
bao gébm chiéu dai caa URL, mién cdp do cao
nhat, tham sé URL, dia chi IP va sé luong mdi
ky tu didc trung. Cling c6 nhiéu thuat toan khac
nhau dugc st dung, nhung ndi bat phai ké dén
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nhu LR, SVM, RF va DT. Nghién ctru da kham
pha rang LSVC va da thire NB 1a nhitng phuong
phap c6 trién vong nhat cung v6i phuong phap
dugc phat trién.

Thong qua cac thyc nghi€ém, mot mo hinh
hoc may méi voi phuong phap dugc dé xuat da
dugc phat trién véi do chinh xac 13 0,98 (cao hon
0,06 so v&i cac phuong phap hién tai). Céc
nghién ctru thyc nghiém da dugc tién hanh dé
danh gia sy cai thién vé do chinh xac trong phat
hién. Phan tich két qua cho théy rﬁng phuong
phép cho phép chiing ta ty tin phat hién ca céac
URL lira ddo da biét va chua biét. Su so sanh véi
két qua thu duogc va mirc do k¥ thuat hién tai da
cho thiy rang giai phap dé xuat c6 kha ning dat
dugc do chinh xac cao hon. Sy doc dao trong linh
vuc khoa hoc ctia phwong phap dé xuit nam &
viéc 1an dau tién st dung phuwong phéap phan loai
két hop dé phat hién cac URL lira déo (str dung
cac phuong phap hoc mady LSVC va NB véi co
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