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Tóm tắt— Tấn công phân tích điện từ là một 

dạng tấn công kênh kề có thể được sử dụng để 

khôi phục thông tin bí mật của thiết bị mật mã 

thông qua bức xạ điện từ phát xạ ra từ thiết bị. 

Hiệu quả của tấn công phụ thuộc nhiều vào chất 

lượng của bức xạ điện từ đo được bởi hệ thống đo 

và phương pháp mô hình bức xạ điện từ sử dụng 

trong quá trình tấn công khôi phục khóa. Trong 

bài báo này, nhóm tác giả sẽ trình bày quy trình 

thực hiện các phương pháp tấn công phân tích 

bức xạ điện từ và các kết quả thực nghiệm tấn 

công lên smartcard trong đó có đánh giá sự ảnh 

hưởng của hệ thống đo, mô hình bức xạ điện từ 

đến hiệu quả của tấn công. 

Abstract— Electromagnetic analysis attack is 

a form of side channel attack that can be used to 

reveal secret information of a cryptographic 

device by examination of electromagnetic 

radiations. The effectiveness of EMA has a large 

dependences on the quality of the electromagnetic 

radiation measured by the measuring system and 

how the EM traces are simulated during the key 

recovery procedures. In this paper, we propose the 

practical procedure for electromagnetic analysis 

attack methods and the experimental results of 

EMA on smartcard that implemented AES 

algorithm, including assessing the influence of 

measuring system, radiation leakage model on 

effectiveness of attacks. 

Từ khóa— tấn công phân tích điện từ; tấn công kênh 

kề; rò rỉ thông tin từ bức xạ điện từ. 

Keywords— Electromagnetic analysis; side channel 

attack; EM leakage. 

I. GIỚI THIỆU 

Thẻ thông minh được sử dụng trong nhiều 

ứng dụng liên quan đến bảo mật như nhận dạng 

cá nhân, thẻ thanh toán ngân hàng và bảo mật 

máy tính. Để đảm bảo an toàn cho các ứng dụng 

các thuật toán và giao thức mật mã thường được 

cài đặt trên thẻ. Về mặt toán học, các thuật toán 

và giao thức này đã được chứng minh là an toàn, 

tuy nhiên hệ thống vẫn có thể bị phá vỡ vì các 

thông tin bí mật của thẻ thông minh có thể được 

tìm thấy bằng cách sử dụng các tấn công kênh kề, 

chẳng hạn như tấn công phâ n tích thời gian [1], 

tấn công phân tích tiêu thụ điện năng [2, 15, 16, 

17], cũng như các cuộc tấn công phân tích điện 

từ (EMA) [3, 18, 19]. 

Tấn công EMA được thực hiện bằng cách 

phân tích các bức xạ EM thu được từ thiết bị bởi 

các công cụ thống kê để tìm khóa của thiết bị. 

Một số kỹ thuật tấn công EMA hiệu quả như tấn 

công phân tích điện từ vi sai (DEMA) [3] và tấn 

công phân tích điện từ tương quan (CEMA) [4, 

5] được sử dụng phổ biến để phân tích bức xạ 

EM của thiết bị mật mã bởi phân tích vi sai và 

phân tích tương quan, qua đó trích xuất được các 

thông tin về khóa của thiết bị. 

Trong các nghiên cứu gần đây, tấn công 

EMA đã được tiến hành trên nhiều nền tảng, 

thuật toán. Năm 2001, một tấn công EMA thực 

tế đầu tiên được Gandolfi và cộng sự [3] thực 

hiện,  các tác giả đã mô tả cách sử dụng tín hiệu 

kênh kề là bức xạ EM để tấn công cho ba loại 

chip CMOS khác nhau. Agrawal và cộng sự [4] 

đã có thể phân loại các loại bức xạ EM thành hai 

dạng là bức xạ có chủ ý và các bức xạ bị điều 

chế bởi một số sóng mang. Bằng cách sử dụng 

các dạng bức xạ EM trên, các tác giả đã tấn công 

các thuật toán DES, RSA và COMP128 được 

Kết quả thực thi tấn công phân tích bức xạ 

điện từ đối với thẻ thông minh 

Bài báo được nhận ngày 21/8/2023. Bài báo được nhận xét bởi 

phản biện thứ nhất vào ngày 05/9/2023 và được chấp nhận 

đăng vào ngày 10/10/2023. Bài báo được nhận xét bởi phản 

biện thứ hai vào ngày 05/9/2023 và được chấp nhận đăng vào 

ngày 06/09/2023. 
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cài đặt trên thẻ thông minh và các thiết bị phần 

cứng thực thi SSL. Vào năm 2013, Montminy 

và cộng sự [6] đã thực hiện tấn công DEMA 

thành công đối với AES được cài đặt trên bộ vi 

xử lý 32 bit. Longo và cộng sự [7] vào năm 2015 

đã tiến hành những phân tích chuyên sâu về bức 

xạ EM trên bo mạch phát triển sử dụng các vi 

điều khiển ARM. Mục tiêu của tấn công là đối 

với AES được cài đặt mềm, sử dụng thư viện 

OpenSSL, trên lõi ARM và AES đã được cứng 

hóa bởi bộ đồng xử lý mật mã trên ARM NEON. 

Gebotys và cộng sự [8] tiến hành thực thi các 

tấn công trên các ứng dụng thực tế được cài đặt 

trên thiết bị PDA có sử dụng thuật toán AES và 

ECC. Các tác giả khai thác thông tin của bức xạ 

EM sử dụng kỹ thuật biểu đồ tần số - thời gian 

để có được cả thông tin về tần số và thời gian 

của bức xạ EM.  

Trong hầu hết các nghiên cứu về EMA sử 

dụng các tấn công phổ biến DEMA hoặc CEMA. 

Với các công bố hiện tại chỉ mô tả nguyên tắc tấn 

công mà chưa đưa ra các quy trình thực tế để thực 

hiện. Hơn nữa, việc so sánh hiệu quả của DEMA 

và CEMA cũng vẫn chưa được công bố. Vì vậy, 

trong bài báo này nhóm tác giả trình bày chi tiết 

quy trình thực nghiệm các phương pháp tấn công 

DEMA, CEMA cũng như so sánh hiệu quả của 

chúng dựa trên đánh giá mô hình ước lượng rò rỉ 

bức xạ EM. Do bức xạ EM của các thiết bị 

thường yếu và chịu nhiều ảnh hưởng bới nhiễu 

[3] nên hệ thống đo bức xạ EM trong đó có các 

đầu đo EM có ảnh hưởng lớn đến hiệu quả của 

tấn công. Vấn đề này cũng được xem xét trong 

bài báo này thông qua những kết quả thực 

nghiệm cụ thể. 

Bài báo được tổ chức như sau: Phần II cung 

cấp thông tin cơ bản về bức xạ EM và cơ sở của 

việc rò rỉ thông tin thông qua EM. Phần III mô tả 

phương pháp, quy trình thực hiện tấn công 

DEMA và CEMA. Phần IV trình bày kết quả 

thực nghiệm tấn công DEMA và CEMA cho 

thuật toán AES-128 được cài đặt trên thẻ thông 

minh. Phần V là kết luận bài báo và thảo luận các 

vấn đề mở. 

II. RÒ RỈ THÔNG TIN TỪ BỨC XẠ EM 

A. Bức xạ EM từ thiết bị CMOS 

Các chip VLSI hiện nay thường được thiết kế 

dựa trên các cổng logic CMOS. Trong các thiết 

bị CMOS, tất cả các hoạt động được xử lý dưới 

sự điều khiển của tín hiệu đồng hồ và cạnh lên 

hoặc cạnh xuống của đồng hồ sẽ kích hoạt tất cả 

các cổng chuyển đổi trạng thái logic. Do đặc tính 

chuyển mạch của các cổng logic trong các vi 

mạch số, cường độ dòng điện khi vi mạch hoạt 

động thường ở dạng dòng xung có giá trị thay đổi 

tại thời điểm có sự chuyển mạch của các cổng 

logic tương ứng với sườn lên hoặc sườn xuống 

của tín hiệu đồng hồ. Cường độ dòng điện là một 

hàm của điện áp đầu ra, có thể được biểu diễn 

dưới dạng: 𝑖(𝑡) = 𝐶𝐿 .
𝑑𝑣(𝑡)

𝑑𝑡
 [9]. 

Theo phương trình Maxwell trong lý thuyết 

trường điện từ, dòng điện biến đổi theo thời gian 

trong mạch sẽ tạo ra trường điện từ. Điện trường 

và từ trường tương tác với nhau, lan truyền từ 

mạch điện ra không gian dưới dạng sóng điện từ. 

Quá trình này diễn ra cùng với sự truyền năng 

lượng, được gọi là bức xạ điện từ [4]. Do đó, các 

vi mạch số sẽ tạo ra một lượng lớn bức xạ điện 

từ khi hoạt động. Đặc biệt là các thành phần như 

bộ điều khiển, ALU và bus, trong đó trạng thái 

của chúng thay đổi phụ thuộc vào đối tượng điều 

khiển, phép toán thực hiện, hay dữ liệu được 

chuyển trên bus. Tất cả các thao tác này hoạt 

động dưới sự điều khiển của tín hiệu đồng hồ. Có 

một số mối liên hệ giữa những thông tin trạng 

thái này và tín hiệu bức xạ điện từ. Bằng cách sử 

dụng mối quan hệ tương quan và phân tích mối 

quan hệ giữa chúng, có thể lấy dữ liệu từ các 

thành phần này và đó chính là sự rò rỉ thông tin 

từ thiết bị thông qua bức xạ điện từ. 

Bức xạ EM có thể được phân thành hai loại: 

bức xạ EM trực tiếp và bức xạ EM gián tiếp. 

Những loại này xuất phát từ những lý do khác 

nhau và có đặc tính truyền tải khác nhau. 

Bức xạ điện từ trực tiếp. Các thành phần 

logic trong mạch thay đổi trạng thái một cách 

đồng bộ trong khi thực thi các phép toán và được 
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điều khiển bởi đồng hồ hệ thống. Thông thường, 

logic 0 đại diện cho dòng điện mức thấp và logic 

1 đại diện cho dòng điện mức cao. Sự thay đổi 

đột ngột của dòng điện trong các thành phần 

logic dẫn đến bức xạ EM trực tiếp. Những bức xạ 

này có thành phần tần số cao và thường có thể 

được phát hiện bằng đầu đo trường gần đặt gần 

chip. Để có được bức EM trực tiếp tốt có thể cần 

phải tiến hành mở vỏ chip [3,5]. 

Bức xạ điện từ gián tiếp. Bức xạ EM gián tiếp 

đôi khi bị các nhà thiết kế chip bỏ qua vì chúng 

là kết quả của hiệu ứng ghép nối giữa các thành 

phần khác nhau trên chip. Các bức xạ gián tiếp là 

các tín hiệu điều chế bởi nguồn sóng mang mạnh 

nhất chính tín hiệu đồng hồ của mạch điện. 

Chúng được tạo ra do sự truyền tín hiệu điện giữa 

các thành phần được đã được tích hợp trong trên 

cùng một chip và ở đó mỗi thành phần có thể coi 

như một ăng-ten phát. Ví dụ, tín hiệu EM từ bus 

dữ liệu có thể bị điều chế bởi sóng mang mạnh là 

tín hiệu đồng hồ chủ của hệ thống và điều này 

làm độ lớn của bức xạ EM tăng lên. Loại tín hiệu 

này được gọi là tín hiệu điều chế biên độ, nhưng 

đôi khi bức xạ EM có thể ở dạng tín hiệu điều chế 

tần số khi bức xạ EM của bus dữ liệu được điều 

chế bởi một sóng mang có độ lớn nhỏ. Hơn nữa, 

đối với những chip có thành thành phần tương tự 

[10], tín hiệu được điều chế sẽ rò rỉ đến phần 

tương tự trên chip. Ở phần tương tự, khối RF điều 

chế lại tín hiệu EM và gửi nó qua ăng-ten. Vì lý 

do này, bức xạ EM gián tiếp có thể được phát 

hiện ở khoảng cách xa hơn nhiều so với bức xạ 

EM trực tiếp. 

B. Mô hình rò rỉ thông tin từ bức xạ EM  

Do tín hiệu EM tỷ lệ thuận với dòng điện nên 

mô hình rò rỉ để ước lượng mức tiêu thụ điện 

năng trong DPA cũng có thể được áp dụng để 

ước lượng cho bức xạ EM. Trong bài báo gốc của 

Kocher [2], mô hình rò rỉ kênh kề được sử dụng 

dựa trên trọng số Hamming (HW) của bit hoặc 

byte dữ liệu mà người tấn công cố gắng dự đoán. 

Mô hình này, được gọi là mô hình rò rỉ HW, cho 

rằng bit 0 không dẫn đến bức xạ EM, trong khi 

bit 1 liên quan đến một lượng bức xạ EM đáng 

kể. Do đó, các chuyển đổi 0 → 0 và 1 → 0 được 

coi là không dẫn đến bức xạ EM; các chuyển đổi 

0 → 1 và 1 → 1 được cho là sinh ra bức xạ EM. 

Trên thực tế, mô hình này không hoàn toàn chính 

xác với thực tế, ngoại trừ trong trường hợp mức 

logic của thanh ghi dữ liệu được thiết lập trước 

là 0 trước khi được cập nhật, bởi trong trường 

hợp này khoảng cách Hamming (HD) bằng với 

HW của nó. 

Vì vậy, mô hình rò rỉ HW có thể được cải 

thiện bằng cách xem xét trạng thái chuyển mạch 

thay vì trạng thái đầu ra của cổng logic[11]: các 

chuyển đổi 0 → 0 và 1 → 1 không dẫn đến bức 

xạ EM; chuyển tiếp 0 → 1 và 1 → 0 sinh ra bức 

xạ EM. Mô hình rò rỉ này được gọi là mô hình rò 

rỉ HD. Một mô hình khác có thể sử dụng để ước 

lượng bức xạ EM như mô hình rò rỉ phân biệt sự 

chuyển trạng thái chỉ từ 0→1 hoặc ngược lại 

được nghiên cứu trong [12], nhưng kết quả thu 

được tương tự với kết quả khi sử dụng với mô 

hình HD. 

III. TẤN CÔNG PHÂN TÍCH BỨC XẠ ĐIỆN TỪ 

Phân tích các vết bức xạ điện từ của thiết bị 

thực hiện khai thác các thông tin bí mật trong 

thiết bị giống với việc phân tích vết điện năng 

tiêu thụ và đã được mô tả tổng quan trong [13]. 

Thay vì phân tích các vết điện năng tiêu thụ đo 

được từ thiết bị, người tấn công EMA sử dụng 

một đầu đo điện từ để thu thập các vết bức xạ 

điện từ. Tấn công sử dụng thông tin kênh kề là 

các vết bức xạ EM có ưu điểm hơn tấn công 

phân tích điện năng tiêu thụ là bởi các vết EM 

có thể thu được mà không cần tác động vào 

mạch điện của thiết bị. Tài liệu [14] của Mulder 

giới thiệu tổng quan về dạng tấn công phân tích 

bức xạ điện từ. 

Hệ thống thực hiện tấn công kênh kề sử dụng 

bức xạ EM gồm ba thành phần chính: thiết bị cần 

tấn công, hệ thống đo vết EM và người thực thi 

tấn công như được mô tả trên Hình 1. DUT là 

một thiết bị mật mã lưu trữ khóa và thực hiện 

thuật toán mã hóa. Trong quá trình DUT thực thi 

tính toán, nó làm rò rỉ thông tin kênh kề dưới 

dạng bức xạ điện từ mà hệ thống đo có thể thu 
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thập được. Bức xạ điện từ thu thập được có thể 

được coi là vết EM và được người tấn công sử 

dụng để dự đoán khóa của DUT. 

 

Hình 1.  Mô hình thực hiện tấn công EMA 

Nguyên lý thực hiện EMA có thể được mô tả 

như sau: Thiết bị mật mã lưu trữ khóa, thực thi 

thuật toán mật mã với 𝑀 bản rõ đầu vào đã biết 

𝑝𝑖 (𝑖 =  1, . . . , 𝑀). Mỗi khi thiết bị thực thi mã 

hóa với một bản rõ 𝑝𝑖, một vết EM được thu thập 

bởi hệ thống đo và được ký hiệu là 𝑥𝑖(𝑡). Khi  

𝑥𝑖(𝑡) được lưu trữ trên máy tính nó được thể hiện 

là một véc-tơ với 𝑡 = 1,2, … , 𝑁. Người tấn công 

lựa chọn một điểm tấn công trên thuật toán mã. 

Điểm tấn công được lựa chọn là điểm mà thuật 

toán mật mã có giá trị trung gian là một hàm có 

sự phụ thuộc vào bản rõ đầu vào 𝑝𝑖 và 𝑘 là một 

phần nhỏ của khóa. Một phần nhỏ của khóa ở đây 

có ý nghĩa là việc thực hiện các kỹ thuật thống kê 

đối với các vết EM là có thể thực hiện được.  

Để thực thi tấn công, người tấn công phải có 

thể dự đoán được rò rỉ kênh kề tại giá trị trung 

gian tấn công. Việc này được thực hiện bằng cách 

sử dụng một mô hình rò rỉ bức xạ EM như HW 

hoặc HD. Gọi  𝐿𝑘,𝑖 là rò rỉ kênh kề giả định đối 

với bản rõ đầu vào 𝑝𝑖 và một giả thiết về khóa 𝑘. 

Người tấn công, sẽ tính bức xạ điện từ giả định 

với các bản rõ đầu vào 𝑝𝑖 và tất cả các giá trị có 

thể có của 𝑘. Giả sử rằng, với giá trị khóa giả thiết 

là đúng với khóa thực hiện trong thiết bị 𝑘 = 𝑘𝑐, 

sẽ tồn tại một mối quan hệ thống kê giữa bức xạ 

điện từ dự đoán  𝐿𝑘,𝑖; 𝑖 = 1: 𝑀 và bức xạ điện từ 

thực tế đo được 𝑥𝑖(𝑡); 𝑖 = 1: 𝑀 tại một điểm 𝑡 

chưa biết. Để phát hiện sự phụ thuộc này và xác 

định được giá trị khóa 𝑘 mà thiết bị sử dụng, thời 

điểm thiết bị xử lý giá trị trung gian tấn công thì 

người tấn công sẽ sử dụng một kiểm tra thống kê 

hay còn gọi là bộ quyết định. Dựa trên kỹ thuật 

thống kê mà bộ quyết định sử dụng là tính vi sai 

hay tương quan mà chúng ta có hai phương pháp 

tấn công phân tích bức xạ điện từ tương ứng là 

tấn công phân tích bức xạ điện từ vi sai (DEMA) 

và tấn công phân tích bức xạ điện từ tương quan 

(CEMA) sẽ được trình bày sau đây.   

A. Tấn công DEMA 

Tấn công DEMA dựa trên tấn công DPA 

được đề xuất bởi Kocher [2]. DEMA sử dụng kỹ 

thuật thống kê là tính vi sai hay cụ thể là tính vi 

sai giữa hai giá trị trung bình (DoM) để kiểm tra 

sự phụ thuộc giữa các rò rỉ kênh kề. Kiểm tra 

DoM chia tập vết EM thành hai tập con 𝑆1𝑘 =

𝑥𝑖(𝑡)|𝐿𝑘,𝑖 = 𝛿 và  𝑆0𝑘 = 𝑥𝑖(𝑡)|𝐿𝑘,𝑖 ≠ 𝛿 dựa trên 

giá trị rò rỉ kênh kề ước lượng 𝐿𝑘,𝑖. Ví dụ, khi tập 

trung vào một bit đơn 𝐿𝑘𝑐,𝑖 ∈ {0,1}, chúng ta có 

thể phân chia tập vết theo 𝐿𝑘,𝑖 = 1 hay 𝐿𝑘,𝑖 = 0. 

Kế đến, giá trị trung bình của từng tập vết được 

tính và độ lệch giữa các giá trị trung bình bày 

được xác định và gọi là vết vi sai. Với khóa giả 

thiết 𝑘 =  𝑘𝑐 là đúng với khóa được thực thi trên 

thiết bị, ước lượng về 𝐿𝑘,𝑖 là đúng và việc phân 

chia các EM thành hai tập tương ứng với hai giá 

trị khác nhau của 𝐿𝑘,𝑖. Khi đó, sẽ tồn tại một đỉnh 

trên vết vi sai còn gọi là gai tại đúng thời điểm 

khi giá trị trung gian tấn công được thiết bị thực 

hiện. Với các khóa giả thiết 𝑘 ≠  𝑘𝑐, việc phân 

chia tập vết là ngẫu nhiên và kết quả là vết vi sai 

sẽ bằng phẳng. Do đó, giá trị đúng của 𝑘 có thể 

được xác định là giá trị 𝑘 mà tồn tại các gai, phân 

biệt được trên vết vi sai. Như vậy, bộ quyết định 

của DEMA sẽ tính (1) cho tất cả các khóa giả 

thiết của 𝑘 và lựa chọn khóa giả thiết đúng nhất 

theo (2). 

𝒟𝑘 = 𝑚𝑒𝑎𝑛(𝑥𝑖(𝑡)|𝐿𝑘,𝑖 = 𝛿)

− 𝑚𝑒𝑎𝑛(𝑥𝑖(𝑡)|𝐿𝑘,𝑖 ≠ 𝛿) 
    (1) 

(𝑘𝑐 , 𝑡∗) = 𝑎𝑟𝑔𝑚𝑎𝑥
𝑘

(𝒟𝑘(𝑡))     (2) 
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Thuật toán 1: Tấn công DEMA  

Đầu vào:  

𝑝𝑖,𝑙: các bản rõ 𝑖 = 1, … , 𝑀; 𝑙 = 1: 16 

𝒙𝑖,𝑗 : các vết EM 𝑖 = 1, … , 𝑀; 𝑗 = 1, … , 𝑁 

𝑏𝑠 : vị trí bít tấn công.  

Đầu ra:  

𝑘𝑙
𝑐 , 𝑡𝑙

∗: 16 byte khóa đúng, thời điểm các 

khóa được xử lý; 𝑙 = 1: 16 

1: for1  𝑙 = 1: 16 

2:     𝑓𝑜𝑟2   𝑘 = 1: 𝕂 𝑑𝑜 

3:         𝑓𝑜𝑟3   𝑖 = 1: 𝑀 𝑑𝑜 

4:               𝑧𝑖,𝑘 = 𝑓(𝑝𝑖,𝑙 , 𝑘) 

5:               𝐿𝑖,𝑘 = 𝑏𝑖𝑡𝑔𝑒𝑡(𝑧𝑖,𝑘 , 𝑏𝑠) 

6:              𝑆1,𝑘 = {𝑥𝑖,𝑗}|𝐿𝑖,𝑘 == 1 

7:              𝑆0,𝑘 = {𝑥𝑖,𝑗}|𝐿𝑖,𝑘 == 0 

8:         𝑒𝑛𝑑𝑓𝑜𝑟3 

9:     𝑒𝑛𝑑𝑓𝑜𝑟2 

10:    𝑓𝑜𝑟4 𝑘 = 1: 𝕂 𝑑𝑜 

11:        𝒟𝑘,𝑗 = 𝑚𝑒𝑎𝑛(𝑆1,𝑘) − 𝑚𝑒𝑎𝑛(𝑆0,𝑘)  

12:   𝑒𝑛𝑑𝑓𝑜𝑟4 

13: 𝑟𝑒𝑡𝑢𝑟𝑛 (𝑘𝑙
𝑐 , 𝑡𝑙

∗) = 𝑎𝑟𝑔𝑚𝑎𝑥
𝑘,𝑗

(𝒟𝑘,𝑗) 

14: 𝑒𝑛𝑑𝑓𝑜𝑟1 

Dựa trên nguyên tắc của DEMA, nhóm tác 

giả đề xuất quy trình thực hiện thực tế đối với 

DEMA theo Thuật toán 1. Để chuẩn bị thực hiện 

tấn công, cần chuẩn bị dữ liệu phục vụ tấn công 

là các bản rõ đầu vào của thuật toán và các vết 

EM thu được khi thiết bị thực thi thuật toán với 

các bản rõ đầu vào này. Với mỗi byte khóa cần 

tấn công được thể hiện bởi tham số 𝑙 tại dòng 1 

của Thuật toán 1, các bước sau được thực thi: 

Bước 1: Đối với tất cả các khóa giả thuyết, 

sắp xếp các vết EM thành hai nhóm 𝑆0𝑘 và 𝑆1𝑘 

theo các giá trị rò rỉ giả thuyết 𝐿𝑖,𝑘  là 1 hoặc 0. 

Hàm 𝑏𝑖𝑡𝑔𝑒𝑡(𝑧𝑖,𝑘 , 𝑏𝑠) lấy lại giá trị của một bit 

trong 𝑧𝑖,𝑘 với vị trí 𝑏𝑠. 𝑧𝑖,𝑘là giá trị trung gian 

được tính bằng hàm lựa chọn 𝑓(𝑝𝑖, 𝑘). Để tấn 

công tìm ra giá trị khóa, 𝑓 được chọn để có thể 

tính toán với các giá trị liên quan đến bản rõ đầu 

vào đã biết và một phần của toàn bộ khóa. Ví dụ: 

𝑓 thường là phép tính đầu ra S-hộp của thuật toán 

mật mã. 

Bước 2: Tính các vết vi sai 𝒟𝑘 cho tất cả các 

khóa giả thiết. 

Bước 3: Chọn 𝑘; (𝑘 = 0: 255) sao cho 𝒟𝑘 có 

giá trị lớn nhất là khóa đúng và thời gian tương 

ứng để thiết bị xử lý khóa đó theo dòng 13 của 

Thuật toán 1. 

B. Tấn công CEMA 

Tấn công CEMA dựa trên tấn công CPA 

được đề xuất trong [11]. Người tấn công xem xét 

mối tương quan giữa các vết EM thực tế và giá 

trị EM giả định được tính toán bằng một mô hình 

rò rỉ bức xạ. Bộ quyết định của CEMA sử dụng 

hệ số tương quan Pearson như trong (3) để kiểm 

tra về mối quan hệ tuyến tính giữa hai biến 𝑥𝑖(𝑡) 

và 𝐿𝑖,𝑘. Bộ quyết định tính toán biểu thức (3) với 

tất cả các giá trị giả thiết của khóa 𝑘 và chọn một 

khóa giả thiết là đúng nhất theo (4). Dựa trên 

nguyên tắc CEMA, chúng tôi đề xuất quy trình 

CEMA thực tế như mô tả bởi Thuật toán 2. 

𝜌𝑘(𝑡) =
𝑐𝑜𝑣(𝑥𝑖(𝑡), 𝐿𝑖,𝑘)

𝜎(𝑥𝑖(𝑡))𝜎(𝐿𝑖,𝑘)
; 𝑣ớ𝑖 𝑖

= 1: 𝑀; 𝑡 = 1: 𝑁 

 

(3) 

(𝑘𝑐 , 𝑡∗) = 𝑎𝑟𝑔𝑚𝑎𝑥
𝑘,𝑡

(𝜌𝑘(𝑡)) (4) 

Tương tự như tấn công DEMA, đầu vào của 

tấn công CEMA cũng là các bản  rõ, các vết EM 

tương ứng khi thiết bị thực thi mã hóa cho các 

bản rõ này, và mô hình rò rỉ kênh kề 𝐿. Với mỗi 

byte cần tấn công, các bước sau được thực hiện: 

Bước 1: Với tất cả các khóa giả thiết, giá trị 

bức xạ EM giả thiết ℎ𝑖,𝑘 được tính bởi một mô 

hình rò rỉ bức xạ điện từ 𝐿 và hàm lựa chọn 

𝑓(𝑝𝑖, 𝑘). 𝑓 được chọn giống với tấn công DEMA 

và 𝐿 có thể chọn là HW hay HD. 
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Bước 2: Tính tương quan giữa giá trị bức xạ 

EM giả thiết và giá trị EM thực tế bởi công thức 

tương quan Pearson như ở dòng 9 của Thuật 

toán 2. 

Bước 3: Quyết định khóa đúng: Lựa chọn giá 

trị 𝑘 đúng nhất tương ứng với giá trị lớn nhất của 

hệ số tương quan Pearson và thời điểm thiết bị 

xử lý khóa này như mô tả ở dòng 12 của Thuật 

toán 2.   

 

Thuật toán 2: Tấn công CEMA 

Đầu vào:  

𝑝𝑖,𝑙: các bản rõ 𝑖 = 1, … , 𝑀; 𝑙 = 1: 16 

𝒙𝑖,𝑗 : các vết EM 𝑖 = 1, … , 𝑀; 𝑗 = 1, … , 𝑁 

𝐿 : mô hình rò rỉ bức xạ EM.  

Đầu ra:  

𝑘𝑙
𝑐 , 𝑡𝑙

∗: 16 byte khóa đúng, thời điểm các 

khóa được xử lý; 𝑙 = 1: 16 

 

1: 𝑓𝑜𝑟1 𝑙 = 1: 16 

2:    𝑓𝑜𝑟2 𝑘 = 1: 𝕂 𝑑𝑜 

3:         𝑓𝑜𝑟3 𝑖 = 1: 𝑀 𝑑𝑜 

4:                 ℎ𝑖,𝑘 = 𝐿(𝑓(𝑝𝑖, 𝑘));  

5:         𝑒𝑛𝑑𝑓𝑜𝑟3 

6:    𝑒𝑛𝑑𝑓𝑜𝑟2 

7: 𝑓𝑜𝑟4 𝑘 = 1: 𝕂 𝑑𝑜 

8:        𝑓𝑜𝑟5 𝑗 = 1: 𝑁 𝑑𝑜 

9:                 𝑟𝑘,𝑗 =
∑ (ℎ𝑖,𝑘−ℎ̅𝑘).(𝑡𝑖,𝑗−𝑡̅𝑗)𝑀

𝑖=1

√∑ (ℎ𝑖,𝑘−ℎ̅𝑘)𝑀
𝑖=1

2
.∑ (𝑡𝑖,𝑗−𝑡̅𝑗)

2𝑀
𝑖=1

 

10:         𝑒𝑛𝑑𝑓𝑜𝑟5 

11: 𝑒𝑛𝑑𝑓𝑜𝑟4 

12: 𝑟𝑒𝑡𝑢𝑟𝑛 (𝑘𝑙
𝑐 , 𝑡𝑙

∗) = 𝑎𝑟𝑔𝑚𝑎𝑥
𝑘,𝑗

(𝑟𝑘,𝑗) 

13: 𝑒𝑛𝑑𝑓𝑜𝑟1 

IV. THỰC NGHIỆM 

Trong phần này, nhóm tác giả trình bày kết 

quả thực nghiệm khi tiến hành các cuộc tấn công 

DEMA và CEMA đối với AES-128. Hình 2 mô 

tả môi trường thử nghiệm, AES-128 được cài 

đặt mềm trên thẻ thông minh Atmega8515 và 

thẻ thông minh này được điều khiển bởi bo 

mạch SAKURA-G/W. Tần số xung nhịp hoạt 

động của thẻ thông minh là 3,57 MHz. Đầu đo 

Langer EM được kết nối với máy hiện sóng 

(Tektronix DPO-3052) để đo bức xạ EM ở tốc 

độ lấy mẫu 100Mhz. Để đánh giá chất lượng các 

đầu đo đến hiệu quả của các tấn công chúng tôi 

sử dụng 03 bộ vết EM được thu thập bằng ba 

đầu dò EM: RF-R50-1, đặt cách thẻ thông minh 

3 cm, RF-R400-1, đặt cách thẻ thông minh 5 cm 

và đặt RF-U5-2 trên bề mặt của thẻ thông minh. 

Đây là các đầu đo trường gần thụ động để đo từ 

trường từ 30 MHz đến 3 GHz trên thẻ thông 

minh. Đầu dò RF-R400-1 và RF-R50-1 có thể 

phát hiện bức xạ điện từ từ khoảng cách xa hơn. 

Với độ phân giải cao hơn, đầu dò RF-U5-2 được 

thiết kế để phát hiện các nguồn EM chính xác 

hơn. Hình 3 mô tả một vết EM điển hình trong 

mỗi bộ vết EM. 

Các thuật toán tấn công được cài đặt và thực 

hiện sử dụng phần mềm MATLAB 2017b chạy 

trên máy tính cá nhân. Khả năng thực hiện tấn 

công và hiệu quả của tấn công được đánh giá 

như sau: (1) Khả năng khôi phục khóa đúng: Để 

xác nhận rằng các tấn công có thể khôi phục 

được khóa đúng được sử dụng bởi AES-128, 

nhóm tác giả đã biểu diễn vết vi sai hoặc tương 

quan của tất cả các khóa giả thiết. Một tấn công 

được coi là thành công nếu trong các vết vi sai 

hoặc tương quan tồn tại một vết có xuất hiện các 

gai đủ lớn có thể phân biệt được với các giá trị 

còn lại; (2) Hiệu quả của tấn công là số lượng 

vết 𝑁𝑎 sử dụng cho tấn công để tấn công có thể 

khôi phục được khóa đúng. Để xác định 𝑁𝑎, vi 

sai hay hệ số tương quan sẽ được tính toán theo 

số vết tấn công sử dụng và 𝑁𝑎 là số vết EM để 

tấn công có thể phân biệt được giữa khóa đúng 

và khóa khác. 
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Hình 2.  Môi trường thực nghiệm tấn công EMA 

 

Hình 3.  Các vết EM của thẻ thông minh Atmega 

8515 khi thực thi AES-128 

A. Kết quả thực nghiệm tấn công DEMA 

Trong thử nghiệm tấn công DEMA, điểm tấn 

công được lựa chọn là đầu ra của S-hộp của AES, 

số vết EM sử dụng là 2.000, mỗi vết chứa 35.000 

mẫu thời gian. 

Kết quả tấn công đối với byte khóa đầu tiên 

được hiển thị trong Hình 4 cho các kịch bản sử 

dụng các đầu dò EM khác nhau. Từ vết vi sai của 

tất cả các khóa giả thiết của byte khóa đầu tiên, 

chỉ byte khóa có giá trị 22 xuất hiện gai và có thể 

phân biệt được với vết vi sai của các khóa giả giả 

thiết khác. Điều này chứng tỏ tấn công DEMA 

có thể khôi phục byte khóa đầu tiên của AES-128 

khi sử dụng 2.000 dấu vết EM với cả ba đầu dò 

EM. Như vậy, dấu vết EM thu thập được chứa 

thông tin rò rỉ về khóa của thẻ thông minh và có 

thể bị khai thác bằng phương pháp tấn công 

DEMA. 

 

Hình 4.  Kết quả tấn công DEMA 

 

Hình 5.  Hiệu quả tấn công DEMA 

Để đánh giá hiệu quả tấn công, chúng tôi thực 

hiện tấn công DEMA với số vết EM sử dụng tăng 
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dần, kết quả giá trị vi sai của tất cả các khóa giả 

thiết được mô tả trên Hình 5. Từ hình vẽ này có thể 

thấy rằng, khi số vết EM tăng, giá trị vi sai của khóa 

đúng tăng dần và khi số vết tăng đến giá trị 𝑁𝑎 như 

mô tả ở Bảng 1 thì có thể phân biệt được khóa đúng 

và khóa sai, hay nói cách khác khi đó người tấn 

công có thể tìm ra khóa đúng của thẻ thông minh. 

Với giá trị 𝑁𝑎 mô tả trên Bảng 1, có thể kết luận 

rằng đầu dò RF-R 400-1 và RF-U5-2 có thể phù 

hợp với DEMA hơn RF-R 50-1.  

B. Kết quả tấn công CEMA 

Đối với CEMA, các kịch bản tấn công được 

tiến hành giống như DEMA. Kết quả tấn công đối 

với byte khóa đầu tiên được hiển thị trong Hình 6 

cho các kịch bản sử dụng các bộ vết EM khác 

nhau. Khi sử dụng đầu dò RF-R 50-1, khóa tìm 

thấy là 58, khác với khóa thực tế được sử dụng bởi 

thẻ thông minh, điều này chứng tỏ rằng trong 

trường hợp này, tấn công CEMA không thể tìm 

thấy khóa đúng. Mặt khác, chúng ta cũng thấy vết 

tương quan của tất cả các khóa giả thiết khá giống 

nhau và không xuất hiện các gai đủ lớn, không thể 

phân biệt được với nhau. Khi sử dụng đầu đo RF-

R 400-1 và RF-U5-2, vết tương quan của khóa 

đúng 22 xuất hiện gai và có thể phân biệt được với 

vết tương quan của các khóa khác. Tuy nhiên, gai 

xuất hiện khi sử dụng RF-U5-2 lớn hơn, có thể 

phân biệt rõ ràng với các khóa khác. Điều này 

chứng tỏ tấn công CEMA có thể khôi phục được 

byte khóa đầu tiên của AES-128 khi sử dụng 

2.000 dấu vết EM với 02 đầu dò EM là RF-R 400-

1 và RF-U5-2. Do đó, vết EM được thu thập từ thẻ 

thông minh chứa thông tin rò rỉ về khóa của thẻ 

thông minh và có thể bị khai thác bằng phương 

pháp CEMA. Tuy nhiên, hiệu quả của tấn công 

phụ thuộc vào đầu đo EM được sử dụng. 

BẢNG 1. HIỆU QUẢ CỦA TẤN CÔNG EMA 

Phương 

pháp 

Đầu đo EM 

RF-R 

50-1 

RF-R 

400-1 

RF-

U5-2 

DEMA 1530 160 100 

CEMA NA 690 360 

 

Hình 6.  Kết quả tấn công CEMA 

 

Hình 7.  Hiệu quả của tấn công CEMA 

Về hiệu quả tấn công, Hình 7 mô tả hệ số 

tương quan của tất cả các khóa giả thiết khi số 

lượng vết EM sử dụng cho tấn công tăng dần. Khi 

số lượng vết EM tăng đến giá trị 𝑁𝑎 như mô tả ở 

Bảng 1, có thể phân biệt được hệ số tương quan 

giữa khóa đúng và khóa sai. Vì vậy, tương tự như 

tấn công DEMA, sử dụng đầu rò RF-U5-2 yêu 
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cầu số lượng vết EM ít nhất là 360 và RF-R400-

1 yêu cầu số lượng tối đa 690 vết EM để khôi 

phục khóa đúng thành công. Với đầu dò RF-50-

1, không thể tìm thấy khóa đúng với số lượng vết 

EM sử dụng là 3.900. Hệ số tương quan của khóa 

đúng ẩn dưới nền của các khóa khác và không có 

xu hướng tăng theo số lượng vết EM, do đó có 

thể dự đoán rằng phương pháp CEMA sẽ không 

tìm thấy khóa chính xác khi sử dụng đầu đo RF-

R50-1. 

C. Thảo luận 

Từ kết quả thử nghiệm của các tấn công 

DEMA và CEMA được mô tả ở trên, có thể thấy 

rằng tấn công EMA của thẻ thông minh là có thể 

thực hiện được. Có sự rò rỉ giá trị bí mật của thuật 

toán mật mã khi nó được thực thi trên thẻ thông 

minh thông qua bức xạ điện từ. Với vết EM được 

thu thập từ thẻ thông minh sử dụng các đầu đo 

EM khác nhau, hiệu quả của tấn công DEMA tốt 

hơn CEMA vì nó yêu cầu số vết EM ít hơn để 

khôi phục thành công khóa đúng. Điều này có thể 

giải thích như sau, khi sử dụng CEMA, người tấn 

công sử dụng mô hình EM để tính toán các giá 

trị EM giả định tại thời điểm tấn công và mô hình 

này chỉ gần đúng với thực tế, trong khi ở DEMA, 

người tấn công chia dấu vết EM theo giá trị bit 

đầu ra của điểm tấn công là 1 hoặc 0. Thực 

nghiệm cho thấy hiệu quả của DEMA tốt hơn 

CEMA nên mô hình rò rỉ dựa trên bit đơn để mô 

tả vết EM mạnh hơn so với việc sử dụng mô hình 

HW để mô tả giá trị EM giả định. Nói cách khác, 

mô hình ước lượng EM theo HW có thể sử dụng 

nhưng vẫn cần nghiên cứu và xây dựng mô hình 

tốt hơn cho cuộc tấn công CEMA. Hơn nữa, từ 

kết quả thực nghiệm trên cho thấy hệ thống đo 

EM, đặc biệt là đầu đo EM có ảnh hưởng rất lớn 

đến hiệu quả tấn công. Loại đầu đo nên được sử 

dụng là đầu dò trường gần và được đặt trên bề 

mặt thẻ thông minh tại vị trí có chíp điều khiển. 

V. KẾT LUẬN 

Trong bài báo này, nhóm tác giả đã nghiên 

cứu các phương pháp tấn công EMA và  đưa ra 

quy trình thực tế để thực hiện tấn công phân tích 

bức xạ điện từ vi sai và tấn công phấn tích bức xạ 

điện tường tương quan. Nhóm cũng đã tiến hành 

thử nghiệm DEMA và CEMA để tìm ra khóa 

đúng của thẻ thông minh có cài đặt thực thi AES-

128 dựa trên các bức xạ EM. Bức xạ EM có thể 

xem là nguồn tín hiệu kênh kề và có sự rò rỉ thông 

tin nhạy cảm của thẻ thông minh thông qua bức 

xạ EM nên các cuộc tấn công EMA có thể được 

sử dụng để tìm ra khóa của thiết bị. Bằng kết quả 

thực nghiệm, có thể khẳng định rằng tấn công 

DEMA hiệu quả hơn tấn công CEMA và hệ 

thống đo bức xạ EM, đặc biệt là đầu đo EM có 

ảnh hưởng lớn đến hiệu quả tấn công EMA. 

Nghiên cứu của nhóm đã chứng minh khả năng 

thực hiện các tấn công EMA đối với thẻ thông 

minh. Tuy nhiên, chủ đề này cần được nghiên 

cứu sâu hơn, rộng hơn. Các vấn đề sau có thể cần 

được quan tâm làm rõ đó là xây dựng cơ sở lý 

thuyết đánh giá sự rò rỉ thông tin từ bức xạ điện 

từ, khảo sát các tấn công EMA trên các nền tảng 

khác nhau, sử dụng các đầu đo EM khác nhau, 

thiết kế các đầu dò EM phù hợp với từng thiết bị 

cần đo và cuối cùng là nghiên cứu xây dựng các 

giải pháp phòng chống tấn công EMA nhằm đảm 

bảo an toàn cho thiết bị. 
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