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Két qua thuc thi tan cong phan tich buc xa
dién tir doi voi thé thong minh

T6m tdt— Tén cong phan tich dién tir 1a mot
dang tan céng kénh ké c6 thé dwoc sir dung dé
khoi phuc théng tin bi mat caa thiét bi mat ma
thong qua birc xa dién tir phat xa ra tir thiét bi.
Hiéu qua caa tin cdng phu thudc nhiéu vao chat
lwgng cia birc xa dién tir do dwoc béi hé thong do
va phuwong phap mé hinh birc xa dién tir sit dung
trong qué trinh tan céng khoi phuc khéa. Trong
bai bao nay, nhom tac gia sé trinh bay quy trinh
thuc hién cac phwong phap tin cong phan tich
birc xa dién tir va cac két qua thuc nghiém tin
céng Ién smartcard trong d6 c6 danh gia sw anh
hwong cia hé thong do, mé hinh bic xa dién tir
dén hiéu qua cua tan cong.

Abstract— Electromagnetic analysis attack is
a form of side channel attack that can be used to
reveal secret information of a cryptographic
device by examination of electromagnetic
radiations. The effectiveness of EMA has a large
dependences on the quality of the electromagnetic
radiation measured by the measuring system and
how the EM traces are simulated during the key
recovery procedures. In this paper, we propose the
practical procedure for electromagnetic analysis
attack methods and the experimental results of
EMA on smartcard that implemented AES
algorithm, including assessing the influence of
measuring system, radiation leakage model on
effectiveness of attacks.

Tir khba— tdn céng phén tich dién tir; tdn cong kénh
ké; rd rithong tin tir buc xa dién tir.

Keywords— Electromagnetic analysis; side channel
attack; EM leakage.
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|. GIGI THIEU

Thé thong minh dugc sit dung trong nhiéu
mg dung lién quan dén bao mat nhu nhan dang
ca nhén, thé thanh toan ngan hang va bao mat
méy tinh. D& dam bao an toan cho cac ung dung
cac thudt toan va giao thirc mat ma thuong duoc
cai dat trén thé. V& mat toan hoc, cac thuét toan
va giao thtrc nay da dugc ching minh la an toan,
tuy nhién hé thong van co thé bi pha v vi cac
thong tin bi mét cua thé thong minh cé thé dugc
tim thdy bang cach sir dung céc tan cong kénh ké,
chang han nhu tan cong pha n tich thoi gian [1],
tAn cong phan tich tiéu thu dién nang [2, 15, 16,
17], ciing nhu cac cudc tin cong phan tich dién
tu (EMA) [3, 18, 19].

Téan cong EMA duoc thuc hién bang cach
phan tich cac birc xa EM thu duoc tir thiét bi boi
cac cong cu thong ké dé tim khoa cua thiét bi.
Mot s6 k¥ thuét tin cong EMA hiéu qua nhu tan
cOng phan tich dién tir vi sai (DEMA) [3] va tan
cong phan tich dién tir twrong quan (CEMA) [4,
5] duogc sir dung phd bién dé phan tich buc xa
EM cua thiét bi mat ma boi phan tich vi sai va
phan tich twong quan, qua do trich xuat duoc cac
thong tin vé khoa ctia thiét bi.

Trong cac nghién ctru gan day, tin cong
EMA d3 dugc tién hanh trén nhiéu nén tang,
thuat toan. Nam 2001, mot tin cong EMA thuc
té dau tién duoc Gandolfi va cong su [3] thuc
hién, cac tac gia da mo ta cach sir dung tin hi¢u
kénh ké 1a birc xa EM dé tdn cong cho ba loai
chip CMOS khac nhau. Agrawal va cong su [4]
da c6 thé phan loai cac loai birc xa EM thanh hai
dang 1a birc xa c6 chu y va cac buc xa bi diéu
ché boi mot sd song mang. Bang cach sir dung
cac dang buc xa EM trén, céc tac gia da tAn cong
cac thuat toan DES, RSA va COMP128 duoc
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cai dat trén thé thong minh va cac thiét bi phan
ctrng thuc thi SSL. Vao nam 2013, Montminy
va cong sy [6] dd thuc hién tin cong DEMA
thanh cong ddi véi AES duogc cai dat trén bo vi
xu 1y 32 bit. Longo va cong su [7] vao nam 2015
d3 tién hanh nhing phén tich chuyén sau vé birc
xa EM trén bo mach phat trién st dung céc vi
diéu khién ARM. Muyc tiéu cia tan cong la ddi
v6i AES duogc cai dit mém, sir dung thu vién
OpenSSL, trén 16i ARM va AES da dugc cung
hoa boi bo dong xir Iy mat ma trén ARM NEON.
Gebotys va cong su [8] tién hanh thuc thi cac
tan cong trén cac ing dung thuc té duoc cai dat
trén thiét bj PDA c6 sir dung thuét toan AES va
ECC. Céac tac gia khai thac thong tin cua birc xa
EM sir dung k¥ thuat biéu do tin sb - thoi gian
dé c6 duoc ca thong tin vé tan s6 va thoi gian
cua buc xa EM.

Trong hau hét cic nghién ciru vé EMA sir
dung céc tAn cong phd bién DEMA hoic CEMA.
Véi cac cong bd hién tai chi mé ta nguyén tic tan
cOng ma chura dua ra cac quy trinh thuc té dé thuc
hién. Hon nira, vi€c so sanh hi¢u qua cia DEMA
va CEMA ciing van chua dugc cong bd. Vi vay,
trong bai bao nay nhém tac gia trinh bay chi tiét
quy trinh thyc nghiém cac phuong phép tin cong
DEMA, CEMA ciing nhu so sanh hi¢u qua cua
chdng dua trén danh gia m6 hinh udc luong ro ri
birc xa EM. Do birc xa EM cua cac thiét bi
thuong yéu va chiu nhiéu anh huéng béi nhidu
[3] nén hé thong do birc xa EM trong do6 c6 cac
dau do EM c6 anh huong 16n dén hiéu qua cua
tAn cong. Van dé nay ciing duoc xem xét trong
bai b4o nay thong qua nhimg két qua thuc
nghiém cuy thé.

Bai bao duoc to chirc nhu sau: Phan |1 cung
cap thong tin co ban vé birc xa EM va co s cua
viéc 10 ri thong tin thdng qua EM. Phan Il mé ta
phuong phap, quy trinh thuc hién tin cong
DEMA va CEMA. Phan IV trinh bay két qua
thyc nghiém tin cong DEMA va CEMA cho
thuat todn AES-128 duogc cai dat trén thé thong
minh. Phan V 12 két luan bai bao va thao luan cac
van dé mo.
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Il. RO RI THONG TIN TU BUC XA EM
A. Birc xa EM tir thiét bi CMOS

Céc chip VLSI hién nay thuong dugc thiét ké
dua trén cac cong logic CMOS. Trong cac thiét
bi CMOS, tat ca cac hoat dong duoc xu Iy dudi
su diéu khién cua tin hiéu déng hd va canh Ién
hoac canh xuéng cua déng hd s& kich hoat tt ca
céc cong chuyén doi trang thai logic. Do dic tinh
chuyén mach cia cac cong logic trong cac vi
mach s, cuong do dong dién khi vi mach hoat
dong thuong & dang dong xung c6 gia tri thay doi
tai thoi diém c6 su chuyén mach cuia cac céng
logic twong &g véi sudn 1én hoic suon xudng
cua tin hiéu déng hod. Cudng d6 dong dién 1a mot
ham cua dién ap dau ra, c¢6 thé duoc biéu dién
av(t

22 [9].

Theo phuong trinh Maxwell trong 1y thuyét
truong dién tir, dong dién bién doi theo thoi gian
trong mach s€ tao ra truong dién tr. Pién truong

duai dang: i(t) = C,.

va tlr truong twong tac v6i nhau, lan truyén tir
mach dién ra khong gian dudi dang song dién tur.
Qua trinh nay dién ra cing voi sy truyén ning
lugng, dugc goi 1a birc xa dién tur [4]. Do d6, cac
vi mach sd s& tao ra mot luong 16n birc xa dién
tur khi hoat dong. Pac biét 1a cac thanh phén nhu
bo diéu khién, ALU va bus, trong d6 trang thai
clia chung thay d6i phu thudc vao ddi tugng dicu
khién, phép toan thuyc hién, hay dir li¢u dugc
chuyén trén bus. Tt ca cic thao tac nay hoat
dong dudi sy diéu khién cua tin hiéu dong ho. C6
mot s6 mdi lién hé giira nhiing thong tin trang
thai nay va tin hidu birc xa dién tir. Bang cach sir
dung mbi quan hé tuong quan va phan tich mdi
quan hé giira chling, c6 thé lay dir lidu tir cac
thanh phan nay va do chinh 1a sy ro ri thong tin
tir thiét bi thong qua buc xa dién tur.

Birc xa EM c6 thé dugc phan thanh hai loai:
buc xa EM truc tiép va buc xa EM gian tiép.
Nhirng loai nay xuat phat tir nhitng 1y do khac
nhau va co dic tinh truyén tai khac nhau.

Bitc xa dién tir truc tiép. Cac thanh phan
logic trong mach thay d6i trang thai mot cach
d6ng bo trong khi thuc thi cac phép toan va duoc



diéu khién bai dong ho hé thong. Thong thuong,
logic 0 dai dién cho dong dién mirc thap va logic
1 dai dién cho dong dién muc cao. Sy thay ddi
dot ngdt cua dong dién trong cac thanh phan
logic dan dén blrc xa EM truc tiép. Nhitng birc xa
nay c6 thanh phan tan sé cao va thudng c6 thé
dugc phat hién bang dau do trudng gan dit gan
chip. bé c6 duge birc EM truc tiép tdt c6 thé can
phai tién hanh mé vo chip [3,5].

Birc xa dién tir gidn tiép. Blic xa EM gian tiép
d6i khi bi cac nha thiét ké chip bé qua vi ching
1a két qua cua hiéu tng ghép ndi gitra cac thanh
phan khac nhau trén chip. Céc bt xa gian tiép 1a
céc tin hiéu diéu ché boi ngudn song mang manh
nhéat chinh tin hiéu déng hd cua mach dién.
Chung dugc tao ra do sy truyén tin hi€u dién gitra
cac thanh phan dugc da dugc tich hop trong trén
cing mot chip va & d6 mdi thanh phan c6 thé coi
nhu mdt ang-ten phat. Vi dy, tin hiéu EM tur bus
dit liéu co thé bi diéu ché boi song mang manh la
tin hiéu déng hd cha cua hé théng va diéu nay
lam d¢ 16n cua birc xa EM ting 1én. Loai tin hi¢u
nay duoc goi la tin hi¢u diéu ché bién do, nhung
d6i khi birc xa EM c¢6 thé ¢ dang tin hiéu diéu ché
tan s6 khi birc xa EM cua bus dit liéu dugc didu
ché bai mot song mang c6 d6 16n nhd. Hon nira,
d6i v6i nhirng chip c6 thanh thanh phan twong tu
[10], tin hiéu dugc diéu ché s& 1o i dén phﬁn
tuong tu trén chip. O phan twong ty, khéi RF diéu
ché lai tin hiéu EM va giri n6 qua ang-ten. Vi ly
do nay, birc xa EM gian tiép c6 thé dugc phat
hién ¢ khoang cach xa hon nhiéu so véi bic xa
EM tryc tiép.

B. M0 hinh ro ri thong tin tir birc xa EM

Do tin hi¢u EM ty 1¢ thudn véi dong dién nén
mo hinh ro ri dé uéc lugng murc tiéu thy dién
ning trong DPA ciing ¢6 thé dugc ap dung dé
udc luong cho buc xa EM. Trong bai bao gbc cua
Kocher [2], mé hinh ro ri kénh ké dugc st dung
dua trén trong s6 Hamming (HW) cua bit hodc
byte dit liéu ma ngudi tan cong cb ging du doan.
Mo hinh nay, dugc goi la moé hinh ro ri HW, cho
rang bit 0 khong dan dén buc xa EM, trong khi
bit 1 lién quan dén mot lwong birc xa EM dang
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ké. Do d6, cac chuyén d6i 0 — 0 va 1 — 0 dugc
coi 1a khong dan dén birc xa EM; cac chuyén dbi
0 — 1val — 1duogc cho la sinh ra birc xa EM.
Trén thyc t&, md hinh nay khong hoan toan chinh
xéc voi thyc té, ngoai tru trong trueong hop muc
logic cua thanh ghi dir li€u duogc thiét lap trudce
la 0 trudce khi dugc cap nhat, boi trong truong
hop nay khoang cach Hamming (HD) bang véi
HW cua no.

Vi vay, mé hinh ro ri HW c6 thé dugc cai
thién béng cach xem xét trang thai chuyén mach
thay vi trang thai dau ra ciia cong logic[11]: cac
chuyén d6i 0 — 0 va 1 — 1 khong din dén buc
xa EM; chuyén tiép 0 — 1 va 1 — 0 sinh ra buc
xa EM. M6 hinh 10 ri nay dugc goi 1a mo hinh ro
ri HD. M6t mé hinh khéc c6 thé sir dung dé wéc
lugng buc xa EM nhu mo hinh ro ri phan biét su
chuyén trang thai chi tor 0—1 hodc ngugc lai
dugc nghién ciru trong [12], nhung két qua thu
dugc tuong tu voi két qua khi str dung voi mo
hinh HD.

I1l. TAN CONG PHAN TICH BUC XA PIEN TU

Phan tich cac vét birc xa dién tir cta thiét bi
thuc hién khai théc cac thong tin bi mat trong
thiét bi gidng v4i viéc phan tich vét dién ning
tiéu thy va da dugc mé ta tong quan trong [13].
Thay vi phan tich cac vét dién ning tiéu thu do
duoc tir thiét bi, nguoi tan cong EMA st dung
mot dau do dién tir dé thu thap cac vét bure xa
dién tir. Tén cong st dung thong tin kénh ké 1a
cac vét birc xa EM ¢6 uu diém hon tan cong
phan tich dién ning tiéu thy 1a boi cac vét EM
¢ thé thu dugc ma khong can tac dong vao
mach dién cua thiét bi. Tai liéu [14] ctia Mulder
gidi thiéu téng quan vé dang tin cong phan tich
birc xa dién tur.

Hé théng thuc hién tan cong kénh ké su dung
burc xa EM gdm ba thanh phan chinh: thiét bi can
tan cong, hé thong do vét EM va ngudi thuc thi
tan cong nhu dugc mé ta trén Hinh 1. DUT Ia
mot thiét bi mat ma luu trit khoa va thuc hién
thuét todn mé hda. Trong qué trinh DUT thyc thi
tinh toan, n6 1am ro ri thong tin kénh ké dudi
dang buc xa dién tir ma hé théng do c¢6 thé thu
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thap dugc. Buc xa dién tur thu thap dugc co thé
duge coi 1a vét EM va dugc ngudi tin cong sir
dung dé dy doan khéa ciia DUT,

Thiét bj can Hé théing do birc
2 oh xa EM
tan cong §
—  Biondienr  — OudoEM |
- ey
Ngudi tin cong
Thure hién cdc
thuat toan tan
cong
Dau vio
(e ban r8) l
Khéa tim

duge

Hinh 1. M6 hinh thyc hién tan cong EMA

Nguyén Iy thuc hién EMA c6 thé duoc mé ta
nhu sau: Thiét bi mat ma luu trit khoa, thuc thi
thuat todn mat ma véi M ban 1 dau vao da biét
p; (i = 1,...,M). Mdi khi thiét bj thyc thi ma
hoa véi mot ban rd p;, mot vét EM duoc thu thap
boi hé théng do va duogc ky hiéu 1a x;(t). Khi
x; (t) duoc luu trir trén may tinh n6 duoc thé hién
la mot véc-to voi t = 1,2, ..., N. Nguoi tan cong
lua chon mét diém tin cong trén thuat toan ma.
Piém tin cong dugc lga chon la diém ma thuat
toan mat ma co gia tri trung gian la mot ham co
su phu thudc vao ban rd dau vao p; va k 1la mot
phan nho ctia khda. Mot phan nho ctia khoa ¢ day
c6 ¥ nghia 1a viéc thyuc hién cic ky thuat thong ké
ddi véi cac vét EM 1a ¢6 thé thyc hién duoc.

Dé thyc thi tAn cong, ngudi tin cong phai c6
thé dy doan duogc ro ri kénh ké tai gia tri trung
gian tin cong. Viéc nay dugc thyuc hién bang cach
st dung mt mo hinh 1o ri buc xa EM nhu HW
hogc HD. Goi Ly ; 1a 1o ri kénh ké gia dinh dbi
v6i ban rd dau vao p; va mot gia thiét vé khoa k.
Nguoi tan cong, s€ tinh birc xa dién tr gia dinh
v6i cac ban rd dau vao p; Va tat ca cac gid tri co
thé c6 cua k. Gia sir rang, vai gia tri khoa gia thiét
1a dung vé6i khoa thuc hién trong thiét bi k = k°,
s& ton tai mot moi quan hé théng ké gitra buc xa
dién tir dy doan Ly ;i = 1: M va buc xa dién tir
thuc té do duoc x;(t);i = 1: M tai mot diém t
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chua biét. Pé phét hién su phu thudc ny va xéac
dinh duogc gia tri khoa k ma thiét bi st dung, thoi
diém thiét bi xtr Iy gia tri trung gian tin cong thi
ngudi tin cong s& sir dung mot kiém tra thong ké
hay con goi 12 bo quyét dinh. Dura trén ky thuat
thong ké ma b quyét dinh sir dung 14 tinh vi sai
hay twong quan ma chung ta cé hai phuong phap
tan cong phan tich birc xa dién tir twong ung 1a
tan cong phan tich birc xa dién tir vi sai (DEMA)
va tdn cong phan tich burc xa dién tir tuong quan
(CEMA) sé dugc trinh bay sau day.

A. Tén céng DEMA

Tan cong DEMA dya trén tan cong DPA
dugc dé xuét boi Kocher [2]. DEMA sir dung k¥
thuat thong ké 1a tinh vi sai hay cu thé 1a tinh vi
sai giita hai gi tri trung binh (DoM) dé kiém tra
su phu thudc gitra cac ro ri kénh ké. Kiém tra
DoM chia tap vét EM thanh hai tip con Sy, =
x;(t)|Ly; = 6 Va Sor = x;(t)|Ly; # 6 dua trén
gia tri 10 i kénh ké uéc lugng Ly ;. Vi dy, khi tap
trung vao mot bit don Lyc; € {0,1}, chung ta co
thé phan chia tap vét theo Ly;=1hayL,; =0.
Ké dén, gia tri trung binh cua ting tap vét duoc
tinh va do léch gitra cac gia tri trung binh bay
dugc xac dinh va goi 1a vét vi sai. Voi khoa gia
thiét k = k° 1a ding vai khoa dugce thyc thi trén
thiét bi, udc luong vé Ly ; 1a dung va viéc phéin
chia cac EM thanh hai tap tuong tng voi hai gia
tri khac nhau cua Ly, ;. Khi do, s€ t6n tai mot dinh
trén vét vi sai con goi 1a gai tai ding thoi diém
khi gid tri trung gian tan cong duoc thiét bi thuc
hién. Voi cac khoa gia thiét k # k¢, viéc phan
chia tap vét 1a ngau nhién va két qua 1a vét vi sai
s& bang phang. Do d6, gia tri ding cua k co thé
duogc xac dinh 12 gid tri k ma ton tai cac gai, phan
biét dwoc trén vét vi sai. Nhu vay, bo quyét dinh
cua DEMA s& tinh (1) cho tat ca cac khoa gia
thiét cua k va lya chon khoa gia thiét diing nht
theo (2).

Dy = mean(xl-(t)|Lk,i = 6)

- mean(xi(t)|Lk,l- * 5) @)

(k*,t) = argmax(D(1)) @



Thuat toan 1: Tan cong DEMA

Pau vao:

piicachanréi=1,..,M;l=1:16

x;; i CACVEEEMi=1,.. ,M;j=1,..,N

b, : Vi tri bit tin cong.

Pau ra:

kf,t;: 16 byte khoa ding, thoi diém cac
khéa duoc xur ly; [ = 1: 16

I:for1 1l =1:16

2: for2 k=1:Kdo

3 for3 i=1:Mdo

4 Zige = f(pip k)

5: L;x = bitget(z;y, by)
6: Sk =X}l == 1
% Sox = {xij}Lix == 0
8:

9:

endfor3
endfor2
10: for4k =1:Kdo
11:  Dy; =mean(S;,) —mean(Syyx)

12: endfor4
13 return (kf,t;) = argmax(Dk,j)
k.j

14: endforl

Dua trén nguyén tic cia DEMA, nhém tac
gia dé xudt quy trinh thuc hién thuc té d6i véi
DEMA theo Thuét toan 1. Dé chuén bi thuc hién
tAn cong, can chuin bi dir liéu phuc vu tAn cong
1a cac ban 16 dau vao cua thuit todn va cac vét
EM thu duoc khi thiét bi thuc thi thuat toan véi
céc ban rd dau vao nay. V6i mdi byte khéa can
tan cong duoc thé hién boi tham sb [ tai dong 1
cua Thuét toan 1, cac budc sau duoc thuc thi:

Bue 1: Doi voi tat ca cac khoa gia thuyét,
sap xép cac vét EM thanh hai nhom Sy, va Sy
theo cac gia tri 1o ri gia thuyét L;x 1a 1 hogc 0.
Ham bitget(z;,, b,) lay lai gi4 tri ctia mot bit
trong z;, véi vi tri bg. z;,la gia tri trung gian
dugc tinh bang ham lwya chon f(p;, k). Dé tan
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cong tim ra gia tri khoa, f dwoc chon dé c6 thé
tinh ton véi cac gia tri lién quan dén ban 16 dau
vao da biét va mot phan cua toan bo khoa. Vi du:
f thuong 1a phép tinh dau ra S-hdp cua thuit toan
mat ma.

Buée 2: Tinh céc vét vi sai D,, cho tit ca cac
khoa gia thiét.

Buoc 3: Chon k; (k = 0: 255) sao cho Dy, ¢
gid tri 1on nhit 1a khoa ding va thoi gian twong
g dé thiét bi xir Iy khoa d6 theo dong 13 cua
Thuat toan 1.

B. Tdn céng CEMA

Tan cong CEMA duya trén tin cong CPA
dugc dé xuat trong [11]. Ngudi tAn cong xem xét
méi twong quan giira cac vét EM thyc té va gia
tri EM gia dinh dugc tinh toan béng mot mo hinh
ro ri buc xa. BO quyét dinh cia CEMA st dung
hé s twong quan Pearson nhu trong (3) dé kiém
tra vé mdi quan hé tuyén tinh gitra hai bién x; (t)
Va L; .. BO quyét dinh tinh toan biéu thirc (3) véi
tat ca cac gia tri gia thiét cua khoa k va chon mot
khoa gia thiét 1a dung nhat theo (4). Dua trén
nguyén tic CEMA, ching t6i dé xuét quy trinh
CEMA thyc té nhu mé t boi Thuat toan 2.

_ COU(xi(t);Li,k) s
pr(t) = o (0)o(Lin)’ voi i
=1:M;t=1:N

(3)

(k6 t7) = ar%Tax(pk(t)) (4)

Twong tu nhu tdn cong DEMA, dau vao cua
tan cong CEMA ciing 1a cac ban r, cac vét EM
twong ung khi thiét bi thuc thi m4 héa cho céc
ban rd nay, va mé hinh ro ri kénh ké L. V&i mdi
byte can tn cong, cac budc sau dugc thyc hién:

Bude 1: Vi tat ca cac khoa gia thiét, gia tri
buc xa EM gia thiét h;, duoc tinh béi mot md
hinh ro ri bac xa dién tor L va ham lya chon
f(p;, k). f duoc chon gidng véi tin cong DEMA
va L c6 thé chon 1a HW hay HD.
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Buoc 2: Tinh tuong quan gitra gia tri birc xa
EM gia thiét va gia tri EM thuc té boi cong thire
tuong quan Pearson nhu & dong 9 ctia Thuat
toan 2.

Bueéc 3: Quyét dinh khoa dung: Lya chon gia
tri k dung nhét twong Ung véi gia tri 16n nhat cua
hé sb twong quan Pearson va thoi diém thiét bi
xur 1y khoa nay nhu mé ta & dong 12 ctia Thuat
toén 2.

Thuat toan 2: Tan cong CEMA

Pau vao:

piiscacbanréi=1,..,M;1=1:16

x;;iCacVEtEMi=1,..,M;j=1,..,N

L : m6 hinh ro ri birc xa EM.

Pau ra:

kf,t;: 16 byte khoa ding, thoi diém céc
khoa dugc xur ly; [ = 1: 16

1 forll=1:16
2: for2k=1:Kdo
3: for3i=1:Mdo

4: hiy = L(f(l?i»k));
5: endfor3
6: endfor2

7:fordk =1:Kdo

8: for5j=1:Ndo

= Eﬁl(hi.k_ﬁk)-(ti,j—fj)

J = — —
\/Zli‘il(hi.k_hk) -Zli\il(ti_j—tj)

10: endfor5

11: endfor4

12: return (k{, t;) = argmax(ry ;)
k.j

9: 9%

13: endforl

IV. THUC NGHIEM

Trong phan niy, nhom tac gia trinh bay két
qua thyc nghiém khi tién hanh cac cudc tin cong
DEMA va CEMA dbi v6i AES-128. Hinh 2 md
td moi truong thu nghiém, AES-128 dugc cai
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dit mém trén thé thong minh Atmega8515 va
thé thong minh nay dugc didu khién bai bo
mach SAKURA-G/W. Tan sé xung nhip hoat
dong cua thé thong minh 1a 3,57 MHz. Pau do
Langer EM duoc két ndi voi may hién song
(Tektronix DPO-3052) d do bic xa EM & tbc
d6 14y mau 100Mhz. Dé danh gia chat luong cac
dau do dén hiéu qua cua cac tdn cong ching toi
st dung 03 bo vét EM duoc thu thap béng ba
dau do EM: RF-R50-1, dit cach thé thong minh
3 cm, RF-R400-1, dat cach thé thong minh 5 cm
va dat RF-U5-2 trén bé mit cua thé thong minh.
Pay la cac dau do truong gan thu dong dé do tir
truong tir 30 MHz dén 3 GHz trén thé thong
minh. Dau do RF-R400-1 va RF-R50-1 ¢6 thé
phat hién burc xa dién tur tr khodng cach xa hon.
Vi d6 phan giai cao hon, dau do RF-U5-2 duoc
thiét ké dé phat hién cac ngudn EM chinh xac
hon. Hinh 3 mo ta mot vét EM dién hinh trong
mdi bd vét EM.

Céac thuat toan tan cong dugc cai dat va thuc
hién sir dung phan mém MATLAB 2017b chay
trén may tinh c4 nhan. Kha ning thuc hién tin
cong va hiéu qua cua tin cong duoc danh gia
nhu sau: (1) Kha ning khoi phuc khoa ding: Dé
xac nhan rang cac tn cong co thé khoi phuc
duoc khoa dung duogc st dung bdi AES-128,
nhém téc gia di biéu dién vét vi sai hoic tuong
quan cua tat ca cac khoa gia thiét. Mot tin cong
dugc coi 1a thanh cong néu trong cac vét vi sai
hoac tuong quan tdn tai mot vét ¢ xuat hién cac
gai du 16n co thé phan biét dugc voi cac gia tri
con lai; (2) Hi¢u qua cua tAn cong la ) lugng
vét N, str dung cho tan cong dé tan cong cé thé
khoi phuc dugc khoa dung. Dé xac dinh N, vi
sai hay hé s6 twong quan s& dugc tinh toan theo
s6 vét tan cong sir dung va N, 1a sé vét EM dé
tan cong co thé phan biét dugc giita khoa dung
va khda khac.



Khoa hoc va Cong nghé trong linh viec An toan thong tin

EM. Nhu vay, dau vét EM thu thap dugc chua
thong tin ro i vé khoa cua thé thong minh va co
thé bi khai thac bang phuong phép tan cong
DEMA.

256 vét vi sai,Correct key:22,EM-probe: RF-R50-1
T T a I .' . . T T T
."" I

Wisai (mi)

0 100 200 300 400 500 600 700 8O0 900 1000
Sb méu (X10)
256 vét vi sai,Correct key:22,EM-probe: RF-R400-1

A
i

0 100 200 300 40 500 60 700 800 90 1000
S6 méu (x10)

Hinh 2. Mbi truong thuc nghiém tan cong EMA

E Trace from RF-R50-1 EM probe o w .258 vr.t vi s.?l,Corrlect ke?f:zz, EIM-prolbe: RF:US-ZI
-ﬂ-; 500 T T T T T é r,l
£ s ‘ . ‘ . | . . | ‘ - . . ‘ . . . . ‘ .
@ 0 1000 2000 3000 4000 5000 6000 7000 BOOO 9000 10000 o 100 200 300 4{}0‘ 2{}0 600 700 800 900 1000
E Time samples S0 mau (x10)
z Trace from RF-R400-1 EM probe ) )
o ‘ TTRHRRN T AR AR AN Hinh 4. Két qua tan cong DEMA
€ o0 M IR S N A S S B Hiéu qua cila DEMA voi diu do EM: RF-RS0-1
o] 0 1000 2000 3000 4000 5000 6000 7000 8OO0 900D 10000 10 I I I I I I I -
= f = = = Corect Key e
> Time samples N Wirong key I A
£ Trace from RF-U5-2 EM probe Z
- 200 T T T T T =
© 7
ERE >
=200
© 0 1000 2000 3000 4000 5000 6000 OO0 BOOD 9000 10000 )
= Time samples 0 50 100 180 200 250 300 30 400
56 vét EM (x10)
" Hiu qua cia DEMA véri du do EM: RF-R400-1
— — —— — ==
Hinh 3. Cac vét EM cia thé thdng minh Atmega = = = Comect Key aam=”T
. . 10
8515 khi thyc thi AES-128 z
7 5
£ , Y S g
A. Két qua thuc nghiém tan cong DEMA >
Trong thir nghiém tin cong DEMA, diém tin
\ -5 L
cong dugc lya chon 1a dau ra cia S-hop cua AES, 0 20 40 60 80 100 120 40 160 180 200
A A 5 N Xe A , So vet EM (x10)
sO vét EM su dung la 2000, mo1 Vet Chua 35000 Hiéu qua ciia DEMA v&i diu do EM: RF-U5-2

maut}’wlglan’. , ‘ :Z ,...--""—-'"
Két qua tan cong doi vaoi byte khoa dau tién
dugc hién thi trong Hinh 4 cho cac kich ban sir
dung cac dau do EM khac nhau. Tir vét vi sai ciia
tat ca cac khoa gia thiét cua byte khoa dau tién, : —
, . 0 50 100 150 200 250 300
chi byte khoa c6 gia tri 22 xuat hién gai va co thé $6 vét EM (x10)
phan biét dugc v6i vét vi sai cua cac khoa gia gia
thiét khac. Diéu nay chimg to tan cong DEMA
c6 thé khoi phuc byte khoa dau tién ciia AES-128 Dé danh gia hiéu qua tan cong, ching tdi thuc
khi str dung 2.000 dau vét EM véi cd ba ddu do  hién tin cdng DEMA Vi s6 vét EM sir dung ting

Wi sai (m)

Hinh 5. Hiéu qua tin cong DEMA
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dan, két qua gia tri vi sai cua tat ca cac khoa gia
thiét duoc mo ta trén Hinh 5. Tir hinh vé nay ¢ thé
thay rang, khi s6 vét EM tang, gia tri vi sai cua khoa
dung tang dan va khi sb vét ting dén gia tri N, nhu

md ta & Bang 1 thi c6 thé phan biét duoc khéa ding S
va khoa sai, hay noi cach khac khi d6 nguoi tan 256 vét twong quan, Correct key:22 EM-probe: RF-R400-1
cong ¢ thé tim ra khoa diing cuia thé thdng minh.
V6i gia tri N, mo ta trén Bang 1, c6 thé két luan
rang dau do RF-R 400-1 va RF-U5-2 ¢6 thé phu T e e e o e e e
hop véi DEMA hon RF-R 50-1. §6 méu (x10)

256 vét twong quan Correct key:22, EM-probe: RF-U5-2
T T T l T T T T T

256 vét twong quan, Correct key:58,EM-probe: RF-R50-1

02 T

Hé s& trong quan

Hé s& trong quan

B. Két qua tan cong CEMA

Dbi vsi CEMA, cac kich ban tin cong dugc
tién hanh giéng‘nhu'DEMA. K?:t qua tén cong ddi e e o e o
vai byte khoa dau tién duoc hién thi trong Hinh 6 S6 méu (x10)
cho cac kich ban st dung cac bo vét EM khéc
nhau. Khi st dung dau do RF-R 50-1, khoa tim
thay la 58, khac vai khoa thuc té duoc sir dung boi Hiu qub cia CEMA voi dbu do EM: RE-RS04
thé thong minh, didu ndy ching t6 ring trong 7 T | | Fecmey
truong hop nay, tin cdng CEMA khong thé tim '
thay khoa diing. Mat khéc, chiing ta ciing thiy vét
tuong quan cua tat ca cac khoa gia thiét kha giéng
nhau va khong xuat hién cac gai da ln, khong thé T e w2 m0 w0 me a0
phéan biét duoc vai nhau. Khi stir dung dau do RF- T :;;étﬁ“;afmg} N

7 IgU qua cua Vol udo H = o
R 400-1 va RF-U5-2, vét twong quan cua khoa ‘ 1 T 1 1 | ——
4 - PN 7 2 ~ . n , . = = = Comact Key
dung 22 xuat hién gai va cd thé phan biét duoc vai 1
vét tuong quan cua cac khoa khac. Tuy nhién, gai & o EsEtEiEES=Saaasssssssas
xuat hién khi sir dung RF-U5-2 I6n hon, c6 thé
phan biét rd rang voi cac khoa khac. Didu nay 1

H& sd trorng quan

Hinh 6. Két qua tin cong CEMA

Hé s tuomg quan
=

Hé 50 tuomg quan
=

0 20 40 60 80 00 120 140 180 180 200

ching to tin cong CEMA ¢6 thé khoi phuc duoc 6 vét EM (x10)

byte khoa diu tién cua AES-128 khi sir dung | -
P ; - = = Comect Key

2.000 dau véet EM véi 02 dau do EM la RF-R 400- 05 Virong key

1 va RF-U5-2. Do d6, vét EM duoc thu thap tir the
théng minh chira thdng tin rd ri vé khoa cua the
thdng minh va c6 thé bi khai thac bang phwong _
phap CEMA. Tgy nhién, hiéu qua cia tan cong 0 50 e «10) 20 %0 %00
phu thudc vao dau do EM duoc sir dung.

Hé 50 twomg quan

BANG 1. HIEU QUA CUA TAN CONG EMA Hinh 7. Hiéu qua cua tan cong CEMA

Piu do EM Ve hiéu qua tan cong, Hinh 7 mo ta hé S(f)

Phuwong tuong quan cua tat ca cac khda gia thiet khi so6

phap RER RER RF- lwong vét EM st dung cho tdn cong tang dan. Khi
50-1 400-1 U5-2 - s D ETD AN cong fans aatl

SO luong vét EM tang den gia tri N, nhu mo ta ¢

DEMA 1530 160 100 Bang 1, cd thé phan biét dugc hé sé twong quan

gitra khoa ding va khoa sai. Vi vay, tuong tu nhu

CEMA NA 690 360 | tAn cong DEMA, st dung du rd RF-U5-2 yéu
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cau so lugng vét EM it nhat 1a 360 va RF-R400-
1 yéu cau sb lugng toi da 690 vét EM dé khoi
phuc khéa dung thanh cong. Véi dau do RF-50-
1, khdng thé tim thay khoa ding véi s6 luong vét
EM sir dung 1a 3.900. Hé s6 twong quan cua khéa
dung 4n dudi nén cua céc khoa khac va khdng cé
xu hudng ting theo sé lugng vét EM, do d6 co
thé du doan rang phuong phap CEMA s& khong
tim thay khéa chinh xac khi st dung dau do RF-
R50-1.

C. Thao ludn

Tu két qua thir nghiém cua cac tan cong
DEMA va CEMA dugc m6 ta & trén, c6 thé thay
rang tin cong EMA cua thé théng minh 1a c6 thé
thuc hién dugc. C6 sy ro ri gia tri bi mat cua thuat
toan mat ma khi n6 duoc thuc thi trén thé thong
minh théng qua bt xa dién tir. Vi vét EM dugc
thu thap tir thé thong minh sir dung cac dau do
EM khéc nhau, hiéu qua caa tin cong DEMA tét
hon CEMA vi no yéu cau sé vét EM it hon dé
khoi phuc thanh cong khéa dung. Diédu nay c6 thé
giai thich nhu sau, khi sir dung CEMA, ngudi tin
cong st dung mo hinh EM dé tinh toan cac gia
tri EM gia dinh tai thoi diém tin cong va mé hinh
nay chi gan dang vai thuc té, trong khi @ DEMA,
ngudi tin cdng chia dau vét EM theo gia tri bit
dau ra cua diém tin cong la 1 hoic 0. Thuc
nghiém cho thdy hiéu qua caa DEMA tét hon
CEMA nén md hinh ro ri dya trén bit don dé mo
ta vét EM manh hon so vdi viéc sit dung mé hinh
HW dé mé ta gia tri EM gia dinh. N6i cach khac,
md hinh wéc lugng EM theo HW ¢ thé sir dung
nhung van can nghién ctu va xay dung mé hinh
tdt hon cho cudc tan cong CEMA. Hon niia, t
két qua thuc nghiém trén cho thiy hé théng do
EM, dic biét 1a du do EM c6 anh huong rat 16n
dén hiéu qua tan cong. Loai dau do nén duoc sir
dung 1a dau do truong gan va duoc dit trén bé
mat thé thong minh tai vi tri c6 chip diéu khién.

V. KET LUAN

Trong bai bao nay, nhém tac gia d@ nghién
clru cac phuong phap tan cong EMA va dua ra
quy trinh thuc té dé thuc hién tin cong phan tich
birc xa dién tir vi sai va tin cong phan tich buc xa

Khoa hoc va Cong nghé trong linh vuc An toan thong tin

dién tudng tuong quan. NnOm ciing da tién hanh
tha nghiém DEMA va CEMA & tim ra khoa
dang cua thé théng minh c6 cai dat thuc thi AES-
128 duya trén cac buc xa EM. Buc xa EM c6 thé
xem la ngudn tin hiéu kénh ké va co su ro ri thdng
tin nhay cam cua thé théng minh théng qua buac
xa EM nén céc cudc tan cong EMA c¢6 thé duoc
sir dung dé tim ra khéa cua thiét bi. Bang két qua
thuc nghiém, c6 thé khang dinh rang tan céng
DEMA hiéu qua hon tin céng CEMA va hé
thdng do biic xa EM, dic biét 1a dau do EM c¢6
anh huong 16n dén hiéu qua tan cong EMA.
Nghién ctu cia nhom da ching minh kha nang
thuc hién céc tin cong EMA ddi voi thé thong
minh. Tuy nhién, cha dé nay cin dwoc nghién
ctru sau hon, rong hon. CAc van dé sau c6 thé can
dugc quan tdm lam rd d6 1a xay dung co so ly
thuyét danh gia su ro ri thdng tin tir buc xa dién
tir, khao sat cac tan cong EMA trén cac nén tang
khac nhau, sir dung cac dau do EM khéc nhau,
thiét ké cac dau do EM phu hop véi ting thiét bi
can do va cubi cung la nghién ciru xay dung cac
giai phap phong chdng tan céng EMA nham dam
bao an toan cho thiét bi.

L3I CAM ON

Nhém tac gia xin chan thanh cam on Hoc
vién Ky thuat Mat ma da ho trg kinh phi va trang
thiét bi thi nghiém dé thuc hién céng trinh
nghién cuu nay.
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