Khoa hoc va Céng nghé trong linh viec An toan théng tin

Khai pha tap pho bién dam bao tinh riéng tu
cho dit li€¢u phan manh doc st dung
hé mat ElGamal

Tém tit— Khai phi dit li¢u dam bio tinh riéng
tw ngay cang nhin sy quan tim cia cdng déng
nghién ciru, diic biét 1a khai pha tap phd bién co
dam bio tinh riéng tw 13 mdt chi dé dwge dé cap
nhiéu trong thoi gian gin day. Baib4o nay, tac gia
dé xuit mgt phwong phap khai pha tip phé bién
didm bdao tinh riéng tw cho mé hinh dit li€u phan
minh doc trén 3 thanh vién. Phwong phap dé xuit
c6 hi€u qua twong dwong va an toan hon cac
phuwong phap hi¢n c6, mdi thanh vién tham gia
giao thirc c6 thé chdng lai sy thong ddng ciaa 2
thanh vién con lai va khong lam 1§ thong tin trong
qua trinh thye thi giao thirc.

Abstract— Privacy-preserving data mining is
increasingly receiving the attention of the research
community, especially privacy-preserving frequent
set mining, which is a topic that has been discussed a
lot in recent times. In this paper, we propose a novel
technique for privacy-preserving freuquent itemset
mining in three party vertically distributed data. We
show that the proposed technique is as efficient as the
best existing protocols for performing the same task,
and more secure than the most secured protocols
with against collusion, 3 members joined the
protocol the 2 members colluded not to reveal data
of the other member.

Tir khéa— ddm b,do finh riéng tw; khai pha dir li¢u bdo
mdt; khai phd tdp pho bién.

Keywords— privacy-preserving; frequent itemset mining;
secure data mining.

I. GIOI THIEU

Khai pha dit 1i€u phan tan [1] trong d6 dit li€u
dugce so hitu boi cac thanh vién khac nhau. Cac
thanh vién nay mubn két hop dé khai pha trén bo
dir liéu chung béi né mang lai l¢i ich va két qua
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chinh xac hon khai pha dit li¢u cuc bg, tuy nhién
mdi thanh vién tham gia muén giit bi mat vé dir
dit liéu ctia minh. Bai b4do nghién ctru phuong
phép khai pha tap phd bién trén dir liéu phan
tan ma khong tiét 16 dir liéu riéng tu cia mdi
thanh vién.

Khai pha luat két hop hay khai pha tdp phd
bién c6 dam béo tinh riéng tu 1 moét chu dé dang
dugc nhiéu nha nghién ctru quan tim. Mot s6 bai
bao vé chii dé nay nhu trong [2-7], tuy nhién cac
bai bao nay sir dung k¥ thuat 4n cac luat nhay
cam. Trong khai pha dit li€u phan tan, mot
phwong phap don gian nhim dam bao tinh riéng
tur ctia dit liéu 14 1am nhidu dir lidu gbc. Qua trinh
chuyén d6i dit liéu gdc thanh dit liéu méi 4n di
mot s§ thong tin goi 1a qua trinh gy nhidu [8-
12]. Qua trinh khai pha trén dit liéu da gay nhiéu
¢6 thé 1am giam nguy co 16 thong tin nhay cam.
Mic di cac giai phap nay hiéu qua, nhung két
qua khai ph4 trén dit liéu bi nhiéu gidm d6 chinh
xac trong qua trinh khai pha dir li¢u.

Mot sb giai phap khac dua trén tinh toan bao
mit cho viéc khai pha cac tdp phd bién c6 dam
bdo tinh riéng tu nhu cua Kantarcioglu va Clifton
[13] dua ra mot gidi phéap cho dir li€u dugc phan
manh ngang, str dung giao thirc tinh toan bado mat
chung Yao. Goldreich da chi ra trong [14], cac
giao thirc tinh todn bao mat chung rit ton kém
trong thyc té. Do d6, mot sb giai phap khac cho
dir lidu dugc phan manh theo chidu ngang co
hiéu suét t6t hon dugc dé xuit trong [15-18].

Bai bdo nay, tac gia gidi thi€u giao thuc xir ly
trén dit 1i€u phan manh doc trén 3 thanh vién:
Mbt phin thong tin vé mdi giao dich s& nim &
cac thanh vién, nhung khong thanh vién nao chira
diy du thong tin vé mét giao dich bit ky. Trong
[18] Vaidya va Clifton gigi thi¢u phuong phap
tinh tich vo huéng bao mat nhiéu thanh vién khai
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pha ludt két hop trén dit liéu phan manh doc, han
ché cta phuong phéap nay 1a d phc tap tinh toan
va chi phi truyén thong tuong mg l1a O(mn) va
O(mn?), trong d6 n 13 sb thanh vién trong giao
thirc va m 1a s6 giao dich. Vaidya va cong sy [19]
dua ra mot giai phap dai s cho dir liéu duoc phan
manh doc, tuy nhién giai phap nay c6 thé lam 19
thong tin riéng tu cua cac thanh vién. Hon nira,
dé xir ly mot tap phé bién cua cac ung vién, chi
phi tinh toan ciia n 14 binh phuong vé sb luong
giao dich. Zhong [20] di dé xuit mot phuong
phap khai pha luat két hop dua trén k¥ thuat ma
hoa déng cAu trén dit li¢u phan manh doc, véi do
phirc tap tinh toan 1a O(n) va chi phi truyén théng
12 O(mn). Han ché cta giao thirc nay 14 co thé tiét
16 thong tin riéng tu: Giao thic yéu ciu mot thanh
vién P tao cap khoa (khoa cong khai va khoa bi
mat) dya trén thuat toan ma hoa khoa cong khai.
Dir lidu riéng tu cia tit ca cac thanh vién khac
duoc ma hoa dya trén khoa cong khai tir P. Néu
P khong trung thyc va thong dong véi cac thanh
vién khong trung thuc khac, dir liu riéng tu cua
thanh vién trung thuc c6 thé bi tiét 16. Li va cong
su [21] dé xuéat phuong phap khai pha tap phd
bién trén dir lidu phan manh doc sur dung k¥ thuat
ma hoa dong cau. Bang cich ma hoa cac muc sir
dung mi thay thé va thém cac giao dich gia dé
giam thiéu cac cudc tan cong phan tich tan sb vao
mat ma thay thé, véi mic do dam bao tinh
riéng tu tuong duong véi giai phap cia Vaidya
va Clifton [18].

Dua trén sy tim hiéu cia tac gia, giao thirc cua
Zhong [20] c6 d6 phtic tap tinh toan va chi phi
truyén thong thip nhat dé thuc hién khai phé luat
két hop trén dit liéu phan manh doc. Giao thirc
cua Vaidya va Clifton [18] va Li cung cong su
[21] bao vé tinh riéng tu tot nhat, bao vé tinh
riéng tu cia mdi thanh vién va chdng duoc su
thong dong ctia n - 2 thanh vién khong trung thuye,
tuy nhién trong truong hop chi c6 3 thanh vién
néu 2 thanh vién thong dong v&i nhau sé lam 19
thong tin riéng tu ctia thanh vién con lai.

Céc giao thirc da d& xuat déu c6 kha nang chong
théng dong n - 2 thanh vién khong trung thyc, véi
truong hop c6 3 thanh vién cac giao thirc nay khong
phu hop. Bai bao nay dé xuat mot phuong phap khai
pha tap phd bién dam bao tinh riéng tu ¢6 cing chi
phi truyén théng véi giao thirc ctia Zhong, dam bao
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tinh riéng tu tot hon giao thirc ctia Vaidya va Cliftons
va Li cing cong su. Giao thirc dé xuét 4p dung cho
3 thanh vién, c6 thé bao vé tinh riéng tu ciia mdi
thanh vién va chong duoc su thong dong ciia 2 thanh
vién khong trung thyc.

II. PAT VAN BE
A. Ludt két hop va tdp phé bién

Van @ khai pha luat két hop dugc trinh bay
trong [1]. Pat [ = {i}, i2, ..., ia} 1a tap cac hang muc;
DB 1a co sé dir liéu giao dich, trong d6 mdi giao
dich Tj j = 1, .., m) la mot tap cac muc sao cho Tj
€ L. Cho X 1a mot tap muc trong I, mot giao dich T;
chira X khi va chi khi X € T;. Luat két hop 1a mot
lién két co dang X —» Y, trongdo X S I,Y S 1va
XNY=4¢.

Luat két hop co d6 hd tro s% néu ty 1& phan
tram cua céc giao dich chira ca X va Y trong DB
1a s%. Ludat c6 do tin cay c% néu ty 1¢ phi‘m tram
clia cac giao dich chira ca X va Y trong tong sb
giao dich chura X 1a ¢%.

Pit X.count 1a do hd tro cua tap muc X, ky
hiéu s6 lugng giao dich cé chira by X trong DB
va | DB | 1a téng sb giao dich trong DB. Cac luét
két hop manh 13 cac luat thoéa min d6 hd tro tbi
thiéu (Smin) va d6 tin cdy tdi thiéu (cmin) duoc xac
dinh b&i nguoi dung.

Mot tap cadc muc goi 1a mot tap muc, mot tap
muc chira k muc goi la k-tap muc (k-Itemset). Do
hd trg cia mot tap muyc 13 s6 lugng giao dich c6
chira cac tap muc d6. P9 hd tro t6i thiéu duge xac
dinh 1a t = Smin | DB | . Mot tap muc duogc goi 1a
tap muc phd bién néu d6 hd trg cua nd 16n hon
d6 hd tro t6i thiéu. Khai pha lut két hop 1a mot
qua trinh 2 bude: (1) Tim tit ca cac tip phd bién;
(2) Tao luat két hop tir cac tap phd bién. Nhu vay
trong khai pha luat két hop vin dé quan trong 1a
viéc tim ra cac tap phd bién.

B. Biéeu dién ma trin

Trong khai pha luat két hop, tap giao dich
c6 thé biéu dién bang ma tran nhi phan M. Mai
hang cia ma tran tuong Gng voi mot giao dich,
moi cdt trong ung voi mot muc. Biéu dién mot
phén tir cua ma trn bang M(i, j), trong d6 M(,

j) = 1 néu giao dich thr i chra muc tht j, bang
0 néu nguoc lai.



Tinh toan d6 hd trg cho tap X: goi Cx la tap cac
cot tuong g voi mat tap muc, ta viet X = {I; |
jeCx}. Nhu di trinh bay trong [22], d6 hd trg
X.count c6 thé duge biéu dién bang gia tri clia tat
ca cac cot trong tap Cx nhu sau:

m
s=. | [map
i=1 jeCx

Do d6, dé kiém tra X c6 pho bién khong, ta can
tinh gia tri s va so sanh voi nguong t.

C. Xdc dinh tdp phd bién trong dir liéu phdn
manh doc

Gia st DB dugc phan manh doc trén 3 thanh
vién P;, P,, P; trong d6 mdi thanh vién so hitu
mot tdp cac cdt cua ma tran M tuong Ung la
C1,Cy, C5 v6i CUCUC = C va G N G =6
(Vi #)).

Muc dich 1a thiét ké giao thire phan tan dé cac
thanh vién c6 thé tim cac tap phd bién tir DB
trong khi van dam bao tinh riéng tu cua dir liéu
duoc sé hitu boi moi thanh vién. Tinh riéng tu &
day nghia 1a bao vé cac thong tin ca nhan, d6 hd
trg cuc b cua cac tap phé bién trén cac cot dir
liéu cia mbi thanh vién.

Xéttap muc X = {I; |j €eCx} c 1. Luu y tép
cot Cy cua tap muc nay dugc phan chia thanh cac
tap con: CxNCy, Cx N C,, Cx N C3, dugc so hitu
1an luot boi cac thanh vién Py, P,, Ps.

Ta co:
m

s=> [ man [ man [] man
i=1 jeCxnCy JECxNC3 JECxNC3

trong do l_[jecx‘nc1 M(i,j), HjeCXnC3 M, j),
]_[jecxnc3 M (i, ) lan lugt dugc tinh boi Py, P,, Ps.

Néu dat uy = [Tjecync, M (0, j) thi mdi thanh
vién P; s¢ hitu mgt vecto c¢Ot nhi phan riéng tu U;
= (Ui, .., Uim), trong d6 mdi u;; € {0,1} (=1, ...,
3vaj=1,..,m)vadohotrocuatap Xlas=
Yt I, Uij.

Giao thirc khai phé tap phd bién X dam bao
tinh riéng tu dugc dinh nghia nhu sau:

Pinh nghia 1. Giao thirc khai pha tap phd
bién X dam bao tinh riéng tu 13 giao thirc tinh
toan do hd trg s cua tap X va kiém tra diéu kién
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s >t (voi ngudng cong khai t = syin [DB| cho
truée) trong khi mdi thanh vién P; khong tiét 19
vecto nhi phan riéng U; cho céc thanh vién khac.

D. M6 hinh hé thong

Trong nghién ctru nay, giao thirc d& xuat cho
viéc khai pha tap pho bién dam bao tinh riéng tu
duogc gia thiét thuc hién trong mo hinh béan trung
thuc. Noi cach khac, cac thanh vién tuan theo quy
tac tinh toan cua giao thuc nhung ton tai mot )
thanh vién khong trung thyuc san sang chia sé di
liéu v6i nhau dé khai thac dit liéu riéng tu cua cac
thanh vién trung thyc. Do d6 yéu cau dugc datra
dbi voi giao thie dé xuat 1a khong c6 thong tin
riéng tu nao cua cac thanh vién trung thuc bi tiét
16 trir két qua dau ra cua giao thic.

Gia sir tat ca cac thanh vién déu truc tuyén,
trong d6 giita hai thanh vién bat ky ton tai kénh
két ndi duoc xac thyc (khong nhét thiét phai an
toan). Trudc khi thuc hién giao thirc, mdi thanh
vién c6 mot bo khoa bi mat x; va mot bo khoa
cong khai y; tuong tmg theo so d6 mi hoa
ElGamal, trong d6 khoa cong khai ctia mdi thanh
vién dugc cong khai cho cac thanh vién khac
trong hé thong.

Dinh nghia vé dam bao tinh riéng tu ddi véi
giao thirc khai pha tap pho bién dam bao tinh riéng
tu trong mo hinh ban trung thuc dugc phat biéu
nhu sau:

Pinh nghia 2. Gia st dé x4c dinh tap X 1a tap
muc phd bién, mdi thanh vién P; cé vecto dau
vao riéng tu U; va st dung bd khoa bi mat x; voi
mot bo khoa cong khai y; twong tng. Mot giao
thirc khai pha tap phd bién X (dugc néu trong
dinh nghia 1) dam bao tinh riéng tu trong mo hinh
ban trung thuc néu v6i moi tap I  {1,.k} thoa
man | I | =t, ton tai thuat toan xac suit theo thoi
gian da thirc M sao cho:

{M(s, [Us, xi)ien Vi1 jer }ofviewp,y,, (U x;15-1)}

c 9 \
trong d6 = la ky hi¢u khong the phan biét ve
mat tinh toan.

Dinh nghia 2 phat biéu rang: Giao thirc khai
phé tap phd bién an toan trong mé hinh ban trung
thuc néu nhu chiing ta ¢6 thé mé phong qua trinh
tinh toan cac thong di¢p ma nhitng thanh vién
nguy hai quan sat duogc trong qua trinh tham gia
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giao thirc ma chi can sir dung két qua dau ra s, cac
gid tri bi mat ciia nhitng thanh vién nguy hai va cac
khoa cong khai. Nhu vay, néu chi ra ton tai mot
b6 mé phong M nhu trén thi giao thic dé xuat
duoc goi la an toan.

E. Cong cu bao mat

Coéng cu bao mat dugc bai bdo sur dung la
ma hoéa ElGamal, k¥ thuat tai ngau nhién va ky
thuat giai ma chung. Nhitng ky thuat nay cling
duogc st dung cho mot s6 bai toan duoc trinh
bay trong [23-25].

1. Ky thudt giai ma chung va ma hoa ElGamal

Gia str mdi thanh vién c6 khoa bi mat x; €[1,
q - 1], khéa cong khai y; = g*i (gia st cac thanh
vién duoc danh s tir 1 dén n).

Ta co:
x =Y %y =l v = g*
Trong giao thirc cac thanh vién stir dung gia tri
y lam khoa cong khai dé ma hoa dir lidu cua
minh, bai bao st dung céc bién thé ctia ma hoa
ElGamal trong d6 cac thong diép m duoc bién
d6i thanh g™ [33] trudc khi mé héa.

C=(ah) ="y, g"

Giai ma ban héa nay can khéa bi mat x, trong
khi khong c6 thanh vién nao biét x. Dé giai ma
ban ma C tat ca cac thanh vién tham gia s& cing
thuc hién giai ma phan tan. Mdi thanh vién tham
gia tinh toan va cong bd h*i. Ban 1 sau d6 co thé
dugc giai ma bang cong thirc:

a gmngxi
[T h*i - gTExi
2. Ky thudt tdi ngdu nhién

:gm

K¥ thuat tai ngau nhién duoc gidi thiéu trong
[26] dugc sir dung dé bao vé tinh riéng tu. K¥
thuat tai ngau nhién 1a giao thirc nhiéu thanh vién
lién quan dén mot s6 may chu hdn hop. Pau vao
cua giao thuc la danh sach ban ma, dau ra 1a mot
danh sach méi duge hoan vi cac ban ma dau vao.
Cac thao tac dugc st dung la hoan vi thur ty cac
muc va mi hoa lai, do d6 né ngiu nhién sap xép
lai thtr tu cac muc. Néu tai ngﬁu nhién va hoan vi
mot chudi ban ma, thi s& nhan dugc mot chudi
ban ma khac véi cung mot tdp hop ban rd nhung
theo mot thir ty khac. Tinh bao mat cua ky thuat
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nay dugc dac trung boi: Khi quan sat vao hai
chudi ma hoa nay, d6i thi khong thé xac dinh
duogc bat ky théng tin nao vé su tuong dwong gitra
ban ma cii va ban ma méi tuong ung.

Giao thtc duge dé xuit sir dung k¥ thuat tai ngiu
nhién dua trén hé mat ElGamal, trong d6 mdi thanh
vién dong vai tro 1a mot may chi hon hop thuc hién
nhiém vu hoan vi.

K¥ thuat tai ngau nhién dugc mo ta nhu sau:
Pau vao 1a danh sach ban ma ElGamal {(a, hy),
... (am, hm)} dugc ma hoa boi khoa cong khai vy,
khoéa bi mat twong mg 1a x. Sau d6, mdi thanh
vién tham gia lan luot thuc hién mot hoan vi ngau
nhién trén danh sach dau vao bang cach mi hoa
lai cac ban ma va dua ra chung mot cach ngau
nhién. Pau ra 12 chudi {(az1), ha1), ... Axm),
hram)?}, diéu ndy thé hién ma hoa lai ngiu nhién
cua {(ai, hi), ... (am, hm)} va m 1a ham hoan vi
ngiu nhién trén tap k phan tur.

III. GIAO THUC TINH PO HO TRQ BAO MAT
A. T 5ng quan

Gia sir X 1a mot tap phd bién, ta cot<s <m,
ton tai gia tri 0 trong danh sach A= {Aj =s- 1 -t,
M=s-2-t, .., xk=s-k-t},trongdok=m-t.
Vi myc dich gitr bi mat gia tri s, y tudng co ban
ctia giao thirc nhu sau: Pt p va q 14 hai s6 nguyén
td sao gho p=2q+1, gQi’G la tap con cua Z,, va
g la phan tir sinh cua G. Tat cd c4c tinh toan trong
phan nay thyc hién trong Z,,.

Viéc xem xét gia tri s = XL, [T, u; > ¢,
trong d6 mdi U; = Wy, ..., Usn) (w; € {0,1})
thudoc s¢ hitu cua thanh vién P;. Dat 4; =

?=~1uij —-n (jzla SRR m): ’Chﬁ 5’ H?:luij = 1’7
mien 1a 4; = 0. Vivay, s1aso 4; = 0. Bai bao thict
ké mot giao thirc dé tinh gié tri ndy, véi ¥ tudong
la cac thanh vién c6 duogc hoan vi ngau nhién cua
té.p (glln'(l), ) g/l"(m)), trong doé (An'(l)a ey An’(m))
12 mot hoan vi ngau nhién cia (A4, ..., A,,). Can
xdy dung mot giao thirc dé thyc hién ham sau:

U, Uz, e, Up) > (gH, ..., gPmim)

Néu thu duge két qua nay s€ dat dugc hai myc
tiéu. Muc tiéu thtr nhét 1a cac thanh vién co thé
tinh dugc gia tri A; = 0 twong duong véi gi= g°
= 1. Sau khi ¢6 duogc dd hd tro, co thé so sanh néd
voi ngudng t. Muc ti€u thu hai 1a khi A; # 0 thi



g% 1a mot sé ngau nhién, vi vay ciing dat duogc
muc ti€u riéng tu, vi cac thanh vién khong thé
biét g% duoc tao tir A; ndo.
B. Thiét ké giao thirc

Y tuéng cia giao thic: Vi mdi gia tri Uy,
thanh vién gitr w;; ma hoa gia tri nay bang khoa
cong khai cua minh. Luu y néu khong c6 su trg
gilp cua tat ca cac thanh vién, khong mot thanh
vién nao c6 thé gidi ma bat ky ban ma nao. Bang
tinh chat cong dong cau cua so do Elgamal, cac
thanh vién 13p n vong dé két noi tat ca cac ban ma
cua cac gia tri nhi phan u;; thu dugc ban ma cua
Dieq Ui Két thic bude nay, cac thanh vién thu

dugc m ban ma cua A4, ..., 4,,.

Céc thanh vién thyc hién 1ap n vong dé hoan
vi va ngiu nhién tap ban mi A7, ..., A,,,. Cac thanh
vién cung thyc hién gidi ma cac ban ma mdi nhan
duogc, theo thar ty doc 1ap ctia cac ban ma ban dau.
Sau d6 dém so lugng ban gidi ma bang 1 (g°) (gia
tri nay bang voi do hd tro).
Giao thirc tinh d ho trg bio mat:
Dau vao: C6 3 thanh vién, mdi thanh vién P;
co vecto rieng U; = (Ujq, e, Uiy )
(u;; €{0,1} i=1,..,3; j=1,...,m)
Paura: s = YL, [13; w;j
Giai doan 1. Ma hoa
Forj=1,...m
-Fori=1,...,3
P, tinh C;(j) = (al.j,}}ij) = (gWiy%u, g%ir),
trong d6 a;; dugc chonngau nhién tir [1, ¢ - 1].
- Pytinh G = (a3, hy) = (g7"ay;, ha),
gui C; dén P,
- Piz tinh C] = (Clj, h]) = (ajazj,hjhzj),
gui C; dén Ps,
- B3 tinh C] = (Clj, h]) = (aja3j,hjh3j),
gui C; dén P;.
Giai doan 2. Ngau nhién hoa va hoan vi
Fori=1, .., 3
Forj=1,..,m
- Pi tinh R] = (Rj(l),Rj(z)) =

(@Y ™D, By °T9). Trong d6 r; 1a mot
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hoan vi trén {1, ..., m} va &, ;) duge chon ngau
nhiéntur [1, g - 1].
- P; dat C;= R;, sau do gui Cjcho
Pi11(moa 3)
Giai doan 3. Tinh toan cach thanh phan
Forj=1, .., m
-Fori=1,...,3
Pi tinh hl] B (hj)xl
- Py dat h; = hy; saudo gui h; cho P,
- P, tinh hj = h;h,; sau do gui h; cho P;
- Py tinh hj = h;hs; sau do6 gui h; cho Py

Giai doan 4. Giai ma

P, tinh:
-5=0
-Forj=1,.., m

+Néud; =1this=s+1
- Tra vé gia tri s.
C. Phan tich tinh chinh xdc

Pinh ly 1. Trong Giao thirc tinh d6 hd trg bao
mat, sO luong ban rd “1” trong danh sach giai ma

{dy, d,, ..., d,,} chinh la d6 hd tro.
Chirng minh:
Tai giai doan 1: Cac thanh vién thu dugc
G = (a5 y) =
(g213=1uij—ny2?=1 “ij’gz?n i) =
(9My%,9%)

, _ 3 A — V3
trong d6 A; = ¥i u;; —nvab; = ¥, a;;

Tai giai doan 2: Giao thic nhan tép (Cy, ...,
C,,) va hoan vi tap nay 3 lan. Do do, cac thanh
Viél’l’ thu duogc: G; = (anq), hr(jy), trong d6 m(j)
la két qua ctia hoan vi 3 lan.

Iy = gm0 Zim ¥
Tai giai doan 3: Két qua cua giai doan nay 13

7-1(h;)¥i trong d6 h; nhan dugc tir giai doan 2.

Tai giai doan 4: Céc thanh vién thu dugc

3
dj = j/l—[(hj)x"
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gﬂn(j)y(en(j) i S (i)

(On(j) Xi=1 (i) Ti=q X

g
gln(j)gz?=1 Xi(On(j) Tiz1 Omy(i)

g(9n(j) i1 8m,() Xiea X
= gt

Néud; = 1, C; 1a ma héa clia g° nghia la A; =
0. Pidu d6 c6 nghia 14 12 b dir lidu xay ra tai mot
ban ghi cua tap dir liéu va do d6 tan s f duoc
tang 1én 1. Két qua cua giai doan 4 ding.

D. Phan tich tinh riéng tu

Pinh 1y 2. Giao thtc tinh d6 ho trg bao mat
bao v¢ tinh riéng tu cua 3 thanh vién tham gia
giao thirc, chdng lai su thong dong cua 2 thanh
vién khong trung thuec.

Chirng minh: Trong giao thirc dé xuat, mdi
thanh vién gui mot vecto m gia tri u;; duge ma
hoa ElGamal. Cach duy nhat dé biét gia tri thuc
cua mot thanh vién la giai ma cac ban ma hoa nay
béang khoa riéng x. Trong giao thirc duoc dé xut,
mdi thanh vién tu tao cap khoa cua minh sau d6
tat ca cac thanh vién cing tinh toan khoa cong
khai y. Do d6 khong thanh vién nao biét khoa
riéng x twong ing véi y, cach duy nhat dé giai ma
vecto duoc ma hoa 1a tit ca cac thanh vién cing
tham gia tinh to4n bang khéa bi mat clia minh.
Do d6, bat ky nhom thanh vién thong ddng nao
cling khong thé giai ma duoc gia tri ma hoa cu
thé ma khong c6 su hop tac cua tat ca cac thanh
vién khac. Ky thuat tai ngau nhién sir dung ¥
tuong twong tw, d6 1a hoan vi ngau nhién dugc
thuc hién bai tat ca cac thanh vién. Theo cach
nay, co 3 thanh vién tham gia giao thuc thi ngay
ca 2 thanh vién théng dong ciing khong thé biét
duogc su twong duong giita cac ban ma dau vao
va cac ban ma duoc ma hoa lai & dau ra.

E. Phdn tich hiéu sudt

Chi phi truyén théng. Cac giao tiép chinh
duogc thuc hién ¢ cac giai doan 1, 2 va 3. C6 2m
thong diép duoc truyén trong mdi 1an 3 vong lap
ctia giai doan 1. Trong mdi vong lip i, thanh vién
1 s€ giri mOt bd ma hoa cho thanh vién tiép theo.
Tuong tu, viée truyén dit liéu trong giai doan 2
va 3 1a 2m thong diép. Toan bd giao thuc d6i
xtng, nén tat ca cac thanh vién déu truyén luong
dir liéu bang nhau. Vi vdy dé tinh tong chi phi
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truyén thong, chi can nhan chi phi cia mét thanh
vién v6i 3. Chi phi truyén thong cta giao thic
trong bang sau:

BANG 1. CHI PHI TRUYEN THONG

S6 vong lap 3
Sb thong bao 18m
S bit 18mK

D¢ phirc tap tinh toan. Chi phi tinh toan cta
tat ca cac thanh vién trong giai doan 1 va giai
doan 2 1a Ity thtra m6 dun 12m va nhan moé dun
12m. Chi phi tinh toan cuia cac thanh vién hau hét
la cac phép nhan mo-dun 3m va lily thira mé-dun
3m trong giai doan 3. Thanh vién 1 sir dung phép
ddao nguoc nhan mo-dun m trong giai doan 4.
Téng d6 phtic tap tinh toan 13 lity thira mo-dun
O(m), Phép nhan m6 dun O(m) va ddo nhan mo
dun O(m). Céc chi phi tinh toan nay khong bao
gom chi phi sinh khoa va tinh toan cac tham sb
y. Do phtic tap tinh toan cia giao thurc dugc minh
hoa du¢i bang sau:

BANG 2. PO PHUC TAP TiNH TOAN CUA GIAO THUC TINH

DO HO TRQ BAO MAT
Phép Phép Phép
liiy thira nhin nghich ddo
S0 phép 15m 15m m
toan
S6 vong lap 3 3 1
Binh quén S5m S5m m
Udce lugng O(m) O(m) O(m)

Giao thtc nay thyc hién mot vong 1ap véi 3
thanh vién, cac tinh todn ctia mdi thanh vién bang
nhau. Do do, n6é dugc coi 1a giao thic lap 3 vong,
mdi vong bao gdm d6 phtc tap tinh toan ctia phép
nhan mo6 dun O(m) va liiy thtra mé dun O(m).

IV.KET LUAN

Bai bao nay dé xuét giao thirc khai pha tap phd
bién c6 dam bao tinh riéng tu cho dit liéu phan
manh doc trén 3 thanh vién. Giao thic dé xuét
dua trén so dd mi hoa ElGamal dam bao tinh
riéng tu va d6 chinh xac tot. Bai bao dd chimg
minh giao thtrc d& xuat c6 hiéu qua twong duong
v61 giao thirc hién c6 va an toan hon cac phuong
phap hién tai & chéng lai sy thong dong cia 2
thanh vién, khong 1am 19 ra thong tin riéng tu cua
thanh vién con lai. Ngoai ra n6 cling bao v¢ cac
thong tin c4 nhan, do hd tro cuc bd clia cac tap phé
bién trén cac cot dit liéu cua mdi thanh vién.
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