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Pé xuit tang tuyén tinh va danh gia kha ning
cai dat trong xay dung ma khoi 256 bit co
cau truc FLC
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Tom tit— Trong bai bdo niy, nhém tac gia dé
xuit tﬁng tuyén tinh an toan va higu qui trong cai
dat aé hmmg téi viée xay du’ng mi khoi kich thwéc
256-bit c6 tén 12 FLC. Cu thé, nh6m téc gia da sinh
ra ma trin MDS kich thwéc 8x8 c6 dang liiy thira
ciia ma trin dong hanh trén trudmg hiru han. Khi
xem xét sit dung ma trin nay trong xiy dyng ma
Kkhéi 256-bit c6 chu tric FLC, nhém tic gia thyc
hién danh gia kha néng cai diit cia qua trinh ma
héa/gidi ma trén nhidu nén ting khic nhau. Céc
két qua thyc nghi¢m chi ra ring cai dit cia ma
khoi véi @8 xuét nay hoan toan phii hop dé tich
hgp trong cic ing dung thyrc té.

Abstract— In this paper, we propose a secured
and efficient linear diffusion layer that suitable for
block cipher with 256-bit block size named FLC.
Specifically, we have generated an 8x8 MDS
matrix that has the power of a companion matrix
over a finite field. We also perform a performance
evaluation of the encryption/decryption process on
various platforms. Our experimental results show
that block cipher with our proposed linear
diffusion layer is perfectly suitable for real life
applications.

Tir khéa— ting tuyén tinh; higu qua cdi dgt; ciu tric
FLC; ma khoi.

Keywords— linear diffusion layer; efficient

implementation; FLC structure; block cipher.

I. G161 THIEU

Héu hét cac ma khéi hién dai thuong duoc
thiét ké dua trén ma phap lap, trong d6 thuc hién
13p lai cac bién d6i don gian, hidu qua trong cai
dit @& dam bao tinh khuéch tin va x4o tron theo
nguyén 1y ctia C. Shanon [1]. Thong thudng tinh

Bai bédo dugc nhan ngay 14/6/2022. Bai bao dugc nhan xét bai
phén bién thir nhit ngy 21/6/2022 vi dugc chip nhin ding
ngay 28/6/2022. Bai bao dugc nhédn xét boi phan bién thir hai
ngdy 22/6/2022 va dugc chip nhén ding ngdy 24/6/2022.

x40 tron dugc dam bao bdi nhitng anh xa phi
tuyén ma dai dién 12 cac S-hQp, con khuéch tan
13 tAng tuyén tinh. Cac S-hép thuong dugc sir
dung véi kich thudc nhé dé giam chi phi cai dit,
do d6 dé ting d6 an toan cho ma khéi, cac ting
tuyén tinh du'qc str dung song hanh dé khuéch tan
tinh phi tuyén ma nhimg S-hop nay mang lai.
Dudi goc nhin hi¢u qua sir dung, ting tuyen tinh
thuwong 13 bién dbi cham nhét va doi hoi nhiéu chi
phi cai dit trong ma khéi. Vi vay, viéc nghién
ctru lya chon ting tuyén tinh khéng nhimg lién
quan tryc tiép dén d6 an toan ciia ma khéi khang
lai mot s§ tham ma quan trong nhu thdm ma
luong sai va tham mi tuyén tinh, ma con anh
hudng dén kha ning thyc thi ciia chinh ma khéi
do6. Do @6, mdt thuat toan mat ma trudc khi dugc
dwra vao sir dung, ngoai viéc kiém chimg vé& mit
an toan, cin phai dugc d4anh gia cdn than vé mit
hiéu ning va tinh mém déo trong cai dit trén cic
nén tang khac nhau.

Dbi véi xay dymg thuat toan mat ma dbi xtng
hau lugng tir, mdt hudng giai quyét don gian nhit
1 ting kich thudc khéi dit liéu duge xir Iy & trang
thai trong cla thut toan. Tuy nhi€n, vi€c ting
kich thudc khdi kéo theo nhiéu van & trong thyc
thi va trién khai cac thut todn mat ma. Nhimg
kho khin d6 xuét phat tir viéc 1am ting chi phi
cai dat, kho khin trién khai trén nén tang phén
cing bdi kha ning dap Ung tai nguyén cua moi
trudng phin cimg 13 c6 han. Hién nay, trén thé
giéi khong c6 nhiéu thudt toan véi kich thude
khdi 256 bit. Dién hinh véi 16p thuét ton ndy cb
mi khdi Rijndael-256 va Kalyna ctia Ukraina [2].
Tuy nhién ddi véi Rijndael khi ban hanh chuén
AES thi chi c6 kich thu6c khéi 128-bit. DSi vai
Kalyna, diy 1a mét thuat toan dinh hudng cho cac
tir ¢6 64 bit, dugc thiét ké dua trén nén tang cua
Rjindael va c6 kha ning cai dét hi€u qua trong
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phan mém véi cac bang tra duge tinh trude. Khi
cai dit o dang bitslice di voi méi trudng tai
nguyén han ché va trén nén tang ngdn ngit phan
ctng thi Kalyna to ra thiéu su can bang giira qua
trinh ma héa/giai ma. Cu thé, ma tran tuyén tinh
duoc lua chon voi cac hé sb nho, dé dang cai dat
ddi voi qua trinh ma hoéa. Tuy nhién, ma tran &
qué trinh giai ma lai kho thyuc thi hon rat nhiéu.
Chi tiét c6 thé tham khao trong tai liéu [3].

Déi v6i bai toan xay dung tang tuyén tinh cd
kich thude khdi 16n nhu 256 bit, hién tai c6 nhiéu
phuong phap khac nhau dé dam bao van dé nay.
Céc dang ma tran MDS khuéch tan cao thudng
duoc lga chon, chung dugc thé hién & cac dang
khac nhau, nhu: ma tran MDS dich vong [4],
Hadamard [5], hay ma tran MDS 1a l{ly thira cua
ma tran déng hanh [6, 7],... Mot thuc té tOn tai la
khi tang kich thudc ma tran, viéc lya chon cac h¢
sd ciia né sao cho d& dang cai dit van 14 bai toan
duoc nhiéu nha mat ma quan tdm. Vi du nhu
trong AES [1, 8], hé s6 trong cac ma tran & bién
d61 MixColumns va InvMixColumns dem dén su
mat can bang trong cai dit dang bitslice & qua
trinh ma hoa va giai ma cua thudt toan nay. Van
dé twong tu ciing xuat hién trong thuat toan
Kalyna [3]. Cac ma tran MDS dang Hadamard
cudn [4], Hadamard [5] dugc dé xuat dé giai
quyét vin d& trén, nhung yéu diém c6 hiru 1a
chung ton tai qua nhidu diém bat dong, day co thé
la diém yéu c6 thé khai thac ctia nhitng thAm ma
trong twong lai. Mot cach khac giai quyét vin dé
mat can bang thyc thi gitta qua trinh ma hoa va
giai ma, la str dung cac ma trdn MDS la liy thira
cua ma tran déng hanh. Diéu kién dit ra 1a cac
ma tran dong hanh véi da thuc lién két c6 dang
d6i ximg. Mot vi du dién hinh cho cach giai quyét
theo hudng nay c6 thé tim thay trong ting tuyén
tinh cua thudt toan Kuznyechik trong chuan
GOST R 34.12-2015 cua Lién bang Nga [9].

Dong gop ciia nhom tdc gid: Voi nhitng phan
tich nhu trén dé hudng toi viée xay dung mot
thuat toan ma khdi hoan chinh ¢6 kich thudc khéi
256-bit, nhom tac gia tién hanh kiém nghiém kha
nang thyc thi (tinh ing dung) cua thuat toan véi
tham s6 ma trdin MDS sinh duoc. Két qua cua qua
trinh ndy c6 y nghia quan trong dé khang dinh
tinh hiéu qua khi trién khai img dung ctia ma khéi.
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Trén co sé nhu vay, nhitng dong gop chinh ctua
bai bao nhu sau:

- Pé xuit lua chon dang ma tran MDS kich
thudc 8 X 8 1a Iy thira cia ma trdn dong hanh:
Lua chon cac hé s6 ctia ma tran dﬁ”)ng hanh trong
F,s dam bao hi¢u qua trong cai dat; Pua ra mot
biéu dién don gian cho phép dé dang va tién loi
cho cai dat tang tuyén tinh trong phan ctng va
phan mém & dang bitslice.

- Thuc nghiém cai dat phan céng va phan
mém dbi voi qua trinh ma hoa/giai ma cho ma
khéi cAu triic FLC véi ma tran MDS dugc dé xuat
trén moi truong cu thé. Két qua cai dat chi ra
rang, d& xuit cia nhom tac gia khong chi dam
bao dd an toan cho ma khoi noi trén ma con co
nhiing thong s6 cai dat phu hop dé tich hop va sir
dung trong cac (mg dung thuc té.

Phan tiép theo ctia bai bao dwgc td chirc nhu
sau: Trong phan II, cac kién thirc co s bao gdm
tong quan vé ma khéi c6 cu tric FLC véi kich
thude khdi 256 bit; va nhitng khai niém, ky hi¢u
lién quan s& dugc gidi thiéu. Phan I11 14 trinh bay
vé dé xuat ma tran cy thé. Trong phan IV nhom
tac gid dua ra giai phap cai dat hiéu qua, phan
tich cai dat phﬁn cung, phﬁn mém va cai dat thuc
nghiém. Cudi cung la két luan va danh muc tai
liéu tham khao.

II. KIEN THUC CO SO

A. Lu’g’c ta ma khéi 256 bit véi cau tric FLC va
thé hién SDS

Nhom tac gid xem xét mot lugce dd ma hoéa co
tén 1a FLC, cho phép xay dung ma khdi 1ap. Mot
vong cua FLC 1a mgt hoan vi tac dong 1én céc tir
c6 kich thudéc 4w-bit (Hinh 1). Trong do, céac
ham f;,i = 0,1,2,3 1a cac hoan vi con giéng nhau
v6i dau vao 1a mot tir w bit. Mot vong ma bién
d6i yéu cau ap dung song song 4 hoan vi f;, i €
{0,1,2,3}...

Hinh 1. M6 ta 1 vong cua lugce do lip FLC
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Hinh 2. Ham co s6 f,, va FLC-SDS

Trong md hinh ma phap trén (Hinh 2), mot thé
hién ctia ma phap FLC c6 dang SDS, véi 02 ting
bién dbi phi tuyén S dong vai tro x4o trén va xen
giita 12 ting bién ddi tuyén tinh D déng vai tro
khuéch tan. Cac hoan vi con fy, f1, fo, f5 déu c6
dang ham co s¢ f,, v&i cac xau c6 do dai w-bit.
Trong d6, ham co s6 f,, bao gdm tang cong XOR
khoa vong, ting phi tuyén S dé dam bao tinh xao
tron cta thuat toan va ting bién d6i tuyén tinh D
cho trang thai w-bit.

Vi kich thude khdi 256 bit, cac tham sb duge
Iwa chon la w = 64, tang phi tuyén S st dung cac
S-hop 8-bit ¢ dang nghich dao x~* va bién d6i
D st dung ma tran MDS c6 kich thudc 8x8 trén
truong GF (28). Ma khdi voi kich thude khdi 256
bit hoat dong trong 6, 7 va 8 vong tuong ung véi
khéa 256 bit, 384 bit va 512 bit. Trong phan nay,
nhom tac gia khong tdp trung trinh bay va phan
tich luoc d6 khoa dé co thé tap trung sau hon vé
phan tich vai tro cta tang tuyén tinh dé xuét va
su anh huong cua noé dén kha ning cai dit cua
thuat toan. B an toan téng thé cua thuat toan
cling vy, hai van dé nay s& dugc nhom tac gia
trinh bay & cac cong bd tiép theo.

Dé thuan tién phén tich cai dit cho ting dé
xuét, nhom tac gia st dung ki hiéu FLC-SDS-
256/R dé chi viéc mo ta mi phap FLS-SDS véi
kich ¢& khdi 256-bit voi cac sb vong R. Tiép
theo, nhém tac gia tap trung xay dung va thuc thi
cai dit ma tran MDS 8x8 trén truong GF(28).
Viéc lua chon tham sb cho bién ddi nay khong
chi anh huong dén d6 an toan cua thuat toan ma
khdi, ma con anh huong dén kha ning cai dat
hiéu qua cta no trén cic nén tang khac nhau dé
xdy dung mot ma khdi FLC-SDS.
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B. Ma trén MDS va mét s6 khdi niém co ban

Goi FF, 1a truong hitu han gdm 2 phan tir 0 va
1, va F,n 13 truong hiru han gdm 2™ phan tir véi
da thic sinh bat kha quy f(x) =x"®
lax! @ 1,a; € F,. Mot phan tir cia truong
F,n 1a mot da thirc c6 bac n — 1 cung vdi cac hé
s6 ctia n6 thude F,. Mot ma tran M dugce ky hiéu
1 (a;;), & day a;; 1a phén tir & hang i, cotj cla
ma tran do. Ky hi¢u “@” hoac “+” 1a phép cong
XOR va “x” hogc “.” 1a phép nhan hai phan tir
trong trudng [F,n. Tiép theo, chung ta s& xem xét
khai niém ma tran MDS (maximum distance
separable matrix).

Pinh nghia 1 [7, 8]: Cho p, q la 2 s6 nguyén,
mot anh xa tir Fop vao Fyq dwoce xac dinh boi ma
tran M kich thuéc p X q, x » M X x. Ta noi
rcfng M I mét ma trgn MDS néu tdp cua tat ca
cac cap (x,M X x) la ma MDS, cé6 nghia la ma
tuyén tinh ¢é s6 chiéu bang p, chiéu dai la p+q
va khodng cdch nhé nhdt bang g+1.

Tiép theo, ma tran A c6 dang:

0o 1 0o o0 ... O
o o 1 0 ... O

\0 0 0 0 .. 1 /
Zo Z{ eer aen owee Zg-q

g0i 1 ma trin dong hanh (companion matrix) cua
da thic zy + zyx + z,x% + - + z4_ 1 x4 1 + x4,

D6i v6i nhitng ma tran dang nay ta dé dang tim
duoc ma tran nghich ddo cua né. N6 c6 dang:

A= )

Z1Zo_1 22251 Zszo_1 Zri—lzo_1 251
1 0 0 ... 0 0
At= 1 0 ... 0 0 2

\s i od )

Tdn tai nhitng ma tran dang dong hanh nhu
trong (1) ma lily thtra bac d hoac 16n hon d cua
n6 la mot ma trdn MDS [7, 8]. Phép nhan véi ma
tran dang A c6 kha ning tinh toan truy hdi, ddy
12 mot loi thé khi chon cac ma trin MDS dang
nay khi xay dung tang tuyén tinh.

Céc tham s6 dic trung cho mot bién ddi tuyén
tinh str dung trong cac hé ma 1a s6 nhanh cta né
va s6 diém bat dong. S6 nhanh cua bién d6i tuyén
tinh L ky hiéu 1a B(L), chinh Ia sb luong nho nhét
céc S-hop tich cuc trong 2 vong mé lién tiép. Véi
khai niém diém bit dong cua ting tuyén tinh c6
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thé tham khao trong [10]. Trong thiét ké, can xay
dung cac ma tran 1a MDS dé dam bao s6 nhanh
cuc dai va khong c6 diém bat dong dé dam bao
dir liéu chay qua n6 dugc thuc su thay doi. bay
c¢6 thé noi 1a nhimng tiéu chi vé mat an toan can
phai dugc dam bao. Ngoai ra, ti€u chi hi¢u qua
cai dat trén nhiéu nén tang va moi truong khac
nhau ciing can dugc xem xét dbi voi ma trén
MDS. Trong phén tiép theo, nhom tac gia s& dé
xuit cac ma tran MDS 1a lily thira ctia ma tran
ddng hanh cu thé, sau d6 phan tich kha ning cai
dat cua ching.

III. XAY DUNG MA TRAN MDS CHO TANG TUYEN
TINH cUA FLC-SDS-256

Ma khdi véi kich thude khbi 256 bit sir dung
tang bién ddi tuyén tinh dya trén ma train MDS
kich thuéc 8 x 8. Trang thai cia ma khdi duoc
biéu dién dudi dang bang chit nhat hodc ma tran
kich thudc 8 X 4 (8 hang, 4 cdt), trong do6 cac
phan tir déu nam trong truong co sé duoc lwa
chon. Phép bién doi tuyén tinh D va nghich dao
cua né dugc thuc thi thong qua phép nhan trén
trudng co s¢ clia ma tran tuyén tinh kich thude
8 X 8 v&i ma tran trang thai kich thudce 8 X 4.

Nhu da phan tich & nhiing muyc trudc, ma tran
MDS dugc xay dung dua trén ma tran déng hanh
¢ nhiéu loi thé trong cai dat. Ma tran MDS kich
thudc 8 x 8 trong muc ndy chung tdi ciing dé
xuat & dang tuong tu. Ap dung cac phurong phép
dai s6 da duoc nghién ciru trude do [6, 8], bang
thuc nghiém nhom tac gia tim kiém va dé xuét
ma tran dong hanh:

01 0 0 O O 0 O
00 1 0 0 O 0 O
00 0O 1 0 0 0 O
00 0 0 1 0 0 O
A= 00 0 O O 1 0 0 Q)
00 O 0 O 0 1 o0
\0 0 0 0 0 0 O 1/
1 4 219 12 20 12 219 4
va nghich ddo tuong ng cta no:
4 219 12 20 12 219 4 1
1 0 0 0 0 0 00O
0 1 0 0 0 0 00
4_ 0 0 1 0 O 0 0O
A= 0 0 0 1 0 0 00 @)
0 0 0 0O 1 0 00
\0 0 0 0 0 1 o0 0/
0 0 0 0O 0 0 10
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Khi str dung ma tran (3) trong bién dbi D va
ma trdn nghich dao (4) cua n6 sé cho sb nhanh
bang 9. Nhom tac gia ciing tinh s6 diém bat dong
cua tang tuyén tinh sir dung ma tran nay, két qua
cho thay hang ctama tran M — [ bang 8, do vay
s& khong c6 diém bat dong nao (ngoai trir 1 diém
1a véc to 0 tim thudng).

Pé chéc chin rang ma tran nhan duoc tir lity
thira bac 8 cua ma trén trong biéu thirc (3) la
MDS, nhom tac gia st dung thuat toan kiém tra
dugc dé xuit trong [7]. Két qua kiém tra bang
thuc nghiém cho théy day 1a mot ma tran MDS.
Phan tiép theo, nhom tac gia s€ tap trung phan
tich kha ning cai dat cia ma tran dé xuit nay.

IV. THUC NGHIEM CAI PAT FLC-SDS-256 vOI
TANG TUYEN TINH BUQC BE XUAT

A. Cai ddt phan mém

Phén tich gidi phdp cai ddt phdan mém: Nhan
thdy rang véi ma khdi FLC-SDS-256, hai bién
d6i S va D trong ham vong hoat dong tuong tur
nhu cac bién d6i SubByte va MixColumn trong
ham vong cia AES [1, 8]. Do vay, cai dét sir dung
k¥ thudt tra bang nhu ciia AES 1a hoan toan c6
thé ap dung 1én ma khdi ma nhom tac gia dang
xem xét, trong d6 bién d6i S con lai duoc cai dit
tuong ty nhu SubBytes & vong cudi cua AES
(phién ban cai dat cia Gladman [11]). Chinh vi
thé trong phan nay, nhom tac gia chi quan tim
dén ky thuat cai dat khong sir dung bang tra, hay
con goi 1a cai dat dang bitslice, dé st dung trong
cac mdi truong véi tai nguyén han ché. Trong
phan thyc nghiém, nhom tac gia van ap dung ca
hai k¥ thuat cai dat dang bitslice va dang bang tra
d6i v6i tham sb xay dung duoc va so sanh v6i ma
khéi Kalyna. Thuat ngit cai dit dang bitslice
dugc hiéu 12 phuong phép cai dat khong dung cac
bang tinh trudc, thay vao dé 1a thuc hién cac phép
toan logic truc tiép trén dit liéu byte, bit. Phuong
phap cai dit nay thudng duogc ap dung dé tich hop
nguyén thuy mat ma trén moi trudng voi tai
nguyén han ché. Thuat toan ma khéi AES véi
bién d6i MixColumns khi cai dat trén moi truong
thanh ghi 8 bit c6 dang cai dat bitslice [1, 8].
Tham s6 dénh gia trong phép cai dat nay 1a sb
phép todn XOR cac tir 8 bit va phép Xtime. Phép
Xtime 13 phép nhan v&i phan tir a hodc a~! trén
truong hiru han. Véi truong co so F,s voi da thie
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sinh nguyénthuy f(x) = x2 D x° D x> P x D
1 dugc lya chon, phép nhan phan tu x véi a hodc
a~! dugc thuc hién nhu sau:

Gia code nhan voi a trén truong F,
1. if (x> 1)&0x1!=0)return ((x & 1) @ 0x2B)&0xFF
2. else return (x € 1)&0xFF

Gid code nhan véi a™? trén truong F,
1. if (x&0x1!=0) return ((x>» 1) @ 0x95)&0xFF

2. else return (x>» 1)&0xFF

Trong FLC-SDS-256 dang xem xét, phép bién
d6i D 1a phép nhan véi ma tran tuyén tinh va ma
tran trang thai Y = A® x X. Bang phan tich:

219=223P4=149Q149P4=2"1Q 271 P 22
12=8@4=23 2
20=16 @ 4 = 2* P 22

va nhan dugc dau ra ciia D nhu biéu thirc (5).

Pé tinh duoc (5) can 12 x 8 = 96 phép XOR
hai tir 8 bit va 7 x 8 = 56 phép Xtime. Dé tinh
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dugc toan bd ma tran trang thai qua phép bién ddi
tuyén tinh trong ma phap FLC-SDS-256 can 4
1an thyc hién phép D. Do vdy can 96 X 4 = 384
phép XOR va 56 X 4 = 224 phép Xtimes. Do
phuc tap cai dat nay cling chinh 1a d§ phuc tap
cho cai dat phép toan trong qua trinh giai ma ctia
ma phép noéi trén, vi ma tran tuyén tinh ctia qua
trinh ma hoa va giai ma c6 cac phan tir giéng
nhau. Noi cach khac, tdc do thue thi cho ca qua
trinh ma hoa va giai ma la gidng nhau. Day 1a tinh
chat ma AES, Kalyna khong c¢6 dugc boi dang
ma tran st dung trong bién ddi tuyén tinh ctia n6
la dang dich vong va khong c6 tinh cudn (tinh tu
nghich dao). Cu thé trong phép bién d6i tuyén
tinh & phép giai ma cua AES hay Kalyna, cac hé
b6 ctia ma tran MDS khong thuén tién cho viéc
thyc hién nhan nhanh trén truong hitu han, do
vdy no6 ton tai nguyén cai dat hon. Chi tiét vé
dang cu thé ma tran trong bién ddi
InvMixColumns ctia AES hodc cua Kalyna c6
thé tham khao [1, 3, 8].

Y0=% @2 (x ®x, ®x,®x,Ox, Ox, ®x, ®2(x, D x,)D2°x, ) D27 (x, D x,)
1=x02 (5, 0% ®x,®x;®x,Dx, @y, ®2(x, Dx,) ®2°x; ) @27 (x, D x;,)
1, =502 (,Ox,Ox,Ox,Ox, Dy, @y, ®2(x;Dx,)D2° 6)@2*2(x4®y0) 5
Y=x5,02 (X, ®x,Ox,®x, ®y, @y, @y, ®2(x, @ y,) D 2°x, ) D27 (x,® )
Y, =x,02 (x,®x,®x, Dy, @y, Dy, Dy, ®2(x, Dy,) @223}0)@24(%@3}2)

Mt s6 két qua thwe nghiém: Nhoém tac gia
thuc hién cai dit ma khdi FLC-SDS-256/R va so
sanh mot s6 két qua voi thuat toan cing kich
thude khéi trén thé gidi (néu c6). Cac két qua nay
déu duoc chay trén may cé ning lyc tinh toan 1a
CPU Intel® Xeon E3-1225 v5 voi RAM 8G trén
hé diéu hinh Windows 10, trinh bién dich Visual
Studio 2017 ché d6 Release, cac ma khoi khong
hé dung mot 1énh Assembler va sir dung ché @6
ECB véi cac két qua nhu sau. Két qua cai dat
phan mém str dung cac bang tinh trudc duogc thé
hién ¢ Bang 1. Két qua cai dit phan mém dang
bitslice dugc thé hién ¢ Bang 2.

V=X, @2 (x, ®x, Dy, @y Dy, Dy @y, ®2(y, @ y,) D27y, ) D27 (x, D y,)
—x6®22(x @%@yl®y2®y3®y4®y5@2(y1®y3)®22y2)®22(y0®y4)
(1)@ @0, @)@y, @y, @y, @2y, Dy,)D2%y,)®2

J’1®YS)

Pb6i v6i dang cai dat bitslice, vi khong co
thong sb cai dit ciia Kalyna nén nhom tac gia
thuc hién cai dat lai. Phuong phép cai dat 1a dua
vé cac phép bién ddi co s& 1a phép XOR va phép
Xtime khi danh gi4 ting tuyén tinh nhu cach tiép
can da str dung O trén. Két qua thyc nghiém &
trén thay ring ma phap FLC-SDS-256 c6 thong
sb cai dat tét hon ca ve tai nguyén 13n tdc do thuc
thi ¢6 véi Kalyna. Hon nita, tham sb cai dat cho
quéa trinh giai ma cua Kalyna 1a kém hon rat
nhiéu so voi qua trinh ma hoa boi ma tran tuyén
tinh ctia n6 cho qué trinh giai ma khéng c6 loi thé
cai dat. Cu thé, phép nhan voi cac hé $6 trong ma
tran nay khong c6 loi thé khi biéu dién vé dang
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phép toan co s& (phép XOR va Xtime). Vi tde
do nhu vay cua FLC-SDS-256, theo danh gia ctua
nhom tac gia 1a van phu hop dé st dung trong
mot s& moi trudng c6 tai nguyén han ché.

Nhu vay, mot s6 két qua cai dat phf?m mém chi
ra rang, v6i tham so tang tuyén tinh dé xuat FLC-
SDS-256/R c6 cai dat phin mém c6 thé so sanh
duoc voi mot sb chudn mat ma hién dai trén thé
gioi.

B. Cai ddt phan ciing

Phén tich gidi phdp cai dat phan cieng: Giai
phap cai dat phan cimg str dung ngdn ngit verilog
dugc nhom tac gia ap dung. Phuong phap cai dat
dugc thyc thi theo biéu thire (5) (nhu dang cai dat
bitslice & muc 4) va ky thuat iterative loop
structures (non-pipeline). Ky thuat iterative loop
thuong dugc str dung dé cai dat cac thudt toan co
nhiéu phép tinh toan boi kha ning t6i wu va tiét
ki€m tai nguyén hon céac ky thuat cai dat khac
(loop unrolling, pipeline). Thuat toan nhom tac
gia dang nghién ciru c6 kich thudc khdi 16n (256
bit) doi hoi nhiéu phép tinh toan can duogc xir 1y
hon so v&i cac ma khéi kich thude 128 bit. Thuat
toan duoc cai dat trén chip FPGA Kintex-7

(xc7k160tfbg676-3) st dung céng cu Vivado
2015. Hon nita, nhom tac gia cling cai dat ma
khéi AES véi khéa 256 trén cing méi trudng.
Can luu ¥ rang, viéc dua thong sb cai dit cua
AES vao chi mang tinh chat tham khao boi thuat
toan dang xem xét va AES la khong cung 16p.
Nhom tac gia ciing tim kiém cac két qua cai dat
thuét toan kich thuéce khéi 256 bit (vi du Kalyna)
trén thé gigi nhung hién chua thay két qua cai dat
FPGA nao dugc cong bo. Két qua cai dat duoc
danh gia riéng cho ting qua trinh ma hoa, gidi ma
theo k¥ thuat non-pipeline (bang 3, bang 4). Cudi
cung, nhom tac gia thuc hién so sanh cai dat thuat
toan FLC-SPS-256 trén mot sd Kit phan cimg
thong dung dé khing dinh tinh tng dung cia
thuat toan (bang 5).

Két qua cho thiy FLC-SDS-256/R c¢6 toc do
thuc thi kha cao, tuy nhién sé tai nguyén (LUT)
1a 16n hon so véi cac ma khdi c6 kich ¢& khoi
128-bit thong dung. Piéu nay 1a hién nhién khi
kich thudc khéi trong FLC-SDS-256/R 1a gip
d6i. Vi sb liéu thuc nghi¢m nhu vdy, theo quan
diém cua nhom tac gia thi FLC-SDS-256/R van
c6 thé trién khai trén cac nén tang phan cting
trong cac (mg dung thuc té.

BANG 1. CAI PAT PHAN MEM SU DUNG CAC BANG TINH TRUGC

STT Thuit toan Kich thuée Téc do ma | Toc dd giai | Nguon cai dit
bang tra (ma (Mb/s) ma
hoa + giai ma) (Mb/s)
KBytes
FLC-SDS-256/6 16 1599 1612
1 FLC-SDS-256/7 16 1386 1390 Nhom tac gia
FLC-SDS-256/8 16 1225 1226
Kalyna-256/256 16 1616 n/a .
2 Kalyna-256/512 16 1299 n/a Oliynykov [12]

BANG 2. CAI PAT PHAN MEM SU DUNG BITSLICE

S6 phép XOR-Xtime ciia tAng tuyén tinh Téc do ma Téc do giai
(Mb/s) mi
STT Thuat toan (Mb/s)
Cho 1 Cho full Cho 1 Cho full Ma Giai ma
vong (ma vong (ma vong vong (giai
héa) hoa) (giai ma) ma)
FLC-SDS-256/6 384/224 2304/1344 384/224 2304/1344 186 189
1 FLC-SDS-256/7 384/224 2668/1568 384/224 2668/1568 153 155
FLC-SDS-256/8 384/224 3072/1792 384/224 3072/1792 142 142
Kalynaﬁi 6g/)25 641 350/19 4928/2668 896/768 | 12544/10752 144 26
2
Kalyna'vzbi 6g/)5 208 5551102 6336/3456 896/768 | 16128/13824 113 20
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BANG 3. CAIPAT QUA TRINH MA HOA THEO K¥ THUAT NON-PIPELINE

Cai dit Thiét bi S6 | SoFF Sb Tansd | S0 Clock | Téc dd
LUT BRAM | (MHz) (Mbits/s)
Cai dit ciia nhom tac gia
FLC-SDS-256/6 Kintex-7
xc7k160tfbg676-3 3964 1565 39 235 18 3342
FLC-SDS-256/7 Kintex-7
xc7k160tfbg676-3 4036 1565 39 235 21 2865
FLC-SDS-256/8 Kintex-7
xc7k160tfbg676-3 4044 1565 39 235 24 2506
AES-256 Kintex-7
xc7k160tfbg676-3 1226 2591 12 300 30 1280
BANG 4. CAI DAT QUA TRINH GIAI MA THEO KY THUAT NON-PIPELINE
Cai dit Thiét bi Sb S6 FF Sb Tén sb S6 Clock Téc dd
LUT BRAM | (MHz) (Mbits/s)
Cai ddt ciia nhom tdc gid
Kintex-7
FLC-SDS-256/6 xc7k160tfbg676-3 4346 1567 39 215 18 3058
Kintex-7
FLC-SDS-256/7 | - (co tfba676-3 4471 1567 39 215 21 2620
Kintex-7
FLC-SDS-256/8 xc7k160tfbg676-3 4597 1567 39 215 24 2293
BANG 5. SO SANH CAI PAT FLC-SDS-256 TREN MOT SO KIT THONG DUNG
Cai dat Board S6 LUT S6 FF S6 BRAM
ZedBoard Zynq board o o o
(xc72020clg484-1) 8% 2% 28%
Artix-7 AC701 board o o o
(xc7a200tfbg676-2) 3% 1% 1%
Kintex-7 KC705 board o o o
(xc7k325tffg900-2) 2% 1% %
FLC-SDS-256/R Virtex-7 VC709 board 0 0 0
(xc7Tvx690tffg1761-2) 1% 1% 3%
ZYNQ-7 ZC706 Board o o o
(xc72045£f2900-2) 2% 1% 7%
ZedBoard Zynq board o o o
(xc72020c]g484-1) 8% 2% 28%
Artix-7 AC701 board o 0 o
(xc7a200tfbg676-2) 3% 1% 1%

V. KET LUAN

Trong bai bao nay, nhom tac gia da danh gia
kha ning ung dung thuc té& ciia ma khdi kich
thude 1on (256 bit), do 1a ma phap FLC-SDS-
256/R ¢ chu tric FLC va c¢6 ham vong dang
SDS. Két qua thyc nghiém chi ra réng, viéc tang
kich thudc khdi dir liéu nham dam bao khéng
mot s6 tin cong tiém ning sé kéo theo nhiéu van
dé vé kha nang cai dit cua thuat toan. Pé giai
quyét vin dé nay, trong trudng hop ctia FLC-
SDS-256/R, nhom tic gia dé xuat thanh phan
bién d6i tuyén tinh cy thé (ma trin MDS 8 X 8)
¢6 céu trac truy hoi, dam bao giam thiéu tai
nguyén cai dit, da dua ra mot dang biéu dién don
gian cho phép cai dat hiéu qua va giam thiéu tai
nguyén cho kiéu cai dat bitslice cua thudt toan

FLC-SDS-256/R. Qua qua trinh thyc nghiém,
nhém tac gia nhan thay rang, tai nguyén va tc
d6 nhan duoc cua thuit toan van c6 thé dap ung
sir dung trong cac mdi trudng thyc té. DAi voi cai
dat phan mém st dung phuong phap tinh trudc
cac bang tinh trung gian, thudt toan FLC-SDS-
256/R cho toc dd thuc thi c6 thé so sanh voi thuét
toan cung loai (nhu Kalyna) véi bd nhd luu triv
cac bang tinh 1a tuong duong.

Hudng nghién ctru tiép theo cia nhom tac gia
14 i wu cai dit thanh phan phi tuyén (ting S-box)
& dang bitslice dé giam tdi da tai nguyén va ting
téc do thuc thi trong cai dat sir dung ngdn ngit
phén ctmg. S& xem xét cai dit phan cimg cac thuat
toan ctng loai dé c6 nhimng so sanh va danh gia
khach quan hon.
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