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UET.SIR: Giai phap hd trg xir Iy sy ¢ an
toan thong tin trong chinh phu dién tur
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Tém tit— Bai bao nay trinh bay két qua
nghién ciru xay dung giai phap hd tro xir Iy su cb
an toan thong tin (ATTT) phuc vu t6 chirc trong
Chinh phi dién tir. Giai phap dé xuit bao gdm ca
quy trinh xir 1y sw ¢ ATTT va hé théng UET.SIR
phuc vu cong tic hd trg xir Iy sw ¢ ATTT. Quy
trinh dwoc xiy dung dwa trén két hop cac tiéu
chuén trong nwéc va qudc té, dwoe tuy bién dé
phl‘l hop véi thue tién ciia chinh phﬁ dién tir. Hé
thong UET.SIR hj tro xir Iy xu ¢6 bao gom USB
chuyén dung phuc vu thu thap ching cir s6 sy cb
ATTT,va phan mém trung tim voi cac chirc niing
phén tich ching ¢t sy c6 dé phat hién nguyén
nhan va hd trg cong tac xir ly. Két qua thir nghi¢m
hé théng UET.SIR tai Bo Tai nguyén va Mai
trwong buée diu di chirng minh dwoc kha niing
ap dung thwe tién va hd tro xir Iy sw ¢ ATTT doi
v6i mot s6 hé théng trong yéu.

Abstract— This paper presents the results of
research on building solutions to support
information security incident handling in
organizations. The proposed solution includes both
the procedure for information security incident
handling, and the UET.SIR system for supporting
information security handling. The process is built
on a combination of national and international
standards, but is customized to suit e-government
practices. The UET.SIR system includes a
dedicated USB for collecting digital evidence of
ATTT incidents and central software with evidence
analysis functions to detect the cause and provide
support incident handling. The test results of the
UET.SIR system at the Ministry of Natural
Resources and Environment have initially
demonstrated its practical applicability and
support for information security incident handling.

Tir khéa— sw c6 ATTT; thu thip chirng cir sw co; xir 1y
swco ATTT.
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I. BDAT VAN BE

Khi trién khai Chinh phu dién tr, cac h¢ théng
cong ngh¢ thong tin (CNTT) dong vai tro dac biét
quan trong, bao dam cho sy hoat dong cua Chinh
phii hiéu quéa va chung can dugc duy tri lién tuc
va on dinh. Bén canh qua trinh gidm sat va danh
gia rai ro hé thdng [2], khi cac hé théng CNTT
nay gip su ¢, can thiét phai dugc xur 1y, khic
phuc mdt cach chu dong, kip thoi. Nghién cuu
nay nham d& xuat giai phap hd tro xir Iy sy ¢b an
toan cho cac hé thong CNTT trong Chinh phu
dién tir cua Viét Nam. Sy ¢d an toan thong tin co
thé gay ra nhimng ton that ning né vé kinh té cho
t6 chirc, doanh nghiép, tham chi anh hudng
nghiém trong dén an ninh qudc gia. Cac sy ¢b
ATTT thudng lién quan dén viéc khai thac cac 1
héng chua dugc phat hién va’/hoac khong dugc
kiém soat, do d6 viéc xu ly su ¢ ¢6 vai tro dic
biét quan trong trong hoat dong bao dam ATTT.
DPé xur ly su ¢d ATTT mot cach hiéu qua, ching
ta phai c¢6 nhitng bién phap thu thap, diéu tra,
phat hién nguyén nhan dé khic phuc nhanh su c6;
tir 46 méi c6 thé giam thiéu tac dong bt loi hodc
t6n that do sy c6 gy ra. Mic du trén thé gi6i hién
dd c6 nhiéu to chic nghién ciru va ciac doanh
nghiép cung cép nhiing giai phap hd trg cong tac
bao dam ATTT noi chung va xtr Iy sy ¢ ATTT
noi riéng, tuy nhién véi mdi qudc gia, bao gém
ca Viét Nam, rat can lam chu duogc cong ngh¢ va
c6 giai phap cua riéng minh dé chii dong trong
cong tac bao dam an ninh thong tin qudc gia va
do6 cling 1a myc ti€u chinh cia nghién ctru nay.

Trong nghién ctru nay, nhoém tac gia tap trung
xdy dung gidi phap hd tro cong tac xir Iy su co
ATTT cho cac hé théng CNTT néi chung va
trong Chinh phu dién tir no6i riéng. Giai phép nay
bao gdm ca quy trinh phuc vu cho viéc thu thap,
phan tich, xir Iy su ¢6 ATTT va hé thong phan
mém dam nhiém vai tro trong ing. Hé thong nay
bao gém (i) USB chuyén dung kém theo cong cu
phan mém phuc vu thu thap ching ctr su cb



ATTT; (i) M6t phan mém trung tAm phuc vu cho
viéc quan 1y, phan tich nhitng chimg cit su c6 thu
thap dugc, xac dinh nguyén nhan sy cd, trén co
s& d6 s& hd trg chuyén gia xay dung phuong an
xir 1y su c6 twong Umg.

Bai bao ndy dwoc phat trién mo rong tir bai
dang ky yéu hoi thao [17]. Phan con lai cia bai
bao dugc td chirc nhu sau: Phén II tém lugc mot
s6 phuong phap, k§ thuat sir dung trong xir Iy sur
¢b ATTT; Phén III trinh bay giai phap xtt Iy su
¢d ATTT clia nhém tac gia di xdy dung trong
khuon kh dé tai cAp nha nuéc KC.01.19/16-20;
Phén IV téng hop két qua thir nghlem giai phap;
Phan V tom luge két qua va mot s6 hudng phat
trién tiép theo.

II. PHUONG PHAP, KY THUAT HO TRQ XU LY SU
CO ATTT

Trong phén nay, nhém tac gia tém lugc cac
phuong phap, k¥ thudt dugc st dung trong hoat
dong x1r ly sy cO an toan thong tin.

A. Chieng cir $6 s cé ATTT

Chimg ctr s6 sw ¢cd ATTT hay con goi tit 1a
chtmg ctr s6, 1a cac thong tin, dit liéu trong dang
s6 dugc thu thap, luu trit theo trinh ty thu tuc quy
dinh va c6 gia tri phap ly, dugc s dung lam can
clr dé phén tich, diéu tra xac dinh nguyén nhan,
ngudn gde su cd. Chimg cir s6 dugc thé hién qua
hai hinh thirc 13 vat 1y (ching cit biéu din cta dir
lidu trong mot thiét bi hiru hinh - vat tai dit liéu)
va logic (chimg ci s tiém ning chi cac biu dién
40 cua dit liéu trong mot thiét bi). Ching cir sb
sw cd ATTT c6 thé lién quan dén cic may tinh
hodc hé théng mang.

B. Phuwrong phdp thu thip chimg cir s6 s c6 ATTT

Thu thap chung cir s6 1a viéc tao ra mot ban
sao chinh xac cac chimg cir hay con goi 1a nhan
ban diéu tra cac vat chira dit liéu, xac dinh 6 cac
ngudn chimg cir sau d6 thu thap va bao vé tinh
toan ven cua chitng cir bang viéc st dung ham
bam mat ma (st dung SHA1 hodc MD5), phai
dugc dua vao mot moi trudng diéu tra an toan dé
phuc vu phén tich, diéu tra sy cd. Trong qué trinh
thu thap chimg clr cin phai xac minh d§ chinh
xac cua cac ban sao thu duoc.

Céc chimg ctr s6 trén hé thng may tinh c6 thé
bat bien (non-volatile data) hodc kha bién
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(volatile data), mdi loai chimg cir déu doi héi k§
thuat thu thap khac nhau. Tuy nhién, nén thu thap
céc chimg ctr kha bién tru6e vi chung rat d& bi
mét, sau d6 méi dén cac ching cir bit bién vi
ching tbn tai trong thoi gian dai trén hé thong
may tinh. Viéc thu thap chimg cir trén hé théng
ndy bao gdm viéc thu thip trong RAM va thu
thap trong cac thiét bi nhé ngoai (Disk).

C6 2 phuong phap thu thip chimg cir sé co
béan, d6 1a: Dong bang hién truong (Freezing the
scene) va Mbi nhi, hay con goi la Hi maét
(Honeypot) [1].

- Dong bang hién trwong: La viéc thu thap
dir liéu cua hé théng bi su cd. T4t ca cac dix
liéu thu dwoc tir hé théng (b6 nhé, tién trinh,
két nbi mang, phan ving dfa, ... ) phai duoc
ghi lai va ky ma boi cac thuat toan nhu MDS5
hoic SHA1 dé dam bao tinh toan ven chimg
ctr. Viéc thu thap dit liéu nén bét diu tir nhitng
dir lidu quan trong trong cac vat tai ¢ thé thao
101 & dinh dang tiéu chuén.

- Moi nhir: La mot hé théng duoc xay dung
lam méi nhir v6i myc dich du tin tic vao d6 dé
theo ddi, ddng thoi ngin khong cho chimg tiép
xtc voi hé théng that. Honeypot c6 thé gia dang
bét cir loai may chu tai nguyén nio nhuw Mail
Server, Domain Name Server (DNS), Web
Server,... Moi nhtr s& truc tiép tuong tac vdi tin
tic va tim cach khai thac thong tin vé ching nhu
hinh thirc tAn cong, cong cu tin cong hay cach
thirc tién hanh tdn céng. C6 thé sir dung linh hoat
mot trong hai cach nay, hodc dung ca hai cach
cing liic tiry vao trudong hop cy thé.

Dé thu thap chimg cir s6 trong RAM, c6 thé
st dung phuo’ng phap thu thap dua trén phin
cung hodc phan mém. Viéc thu thip chimg cir
dwa trén phin ctng thudng dang tin cdy va kho
lam sai I¢ch chiing cir, nhung hi¢n tai vi€c thu lai
b6 nhd RAM dua vao phdn mém thuong duoc sir
dung vi n6 c6 chi phi phi hop, d& tim kiém.

Thu thap chig cir s6 trong RAM dua trén
phin cimg lién quan dén viéc tam ngung qua
trinh xr Iy cua may tinh va thuc hién truy cép bd
nhé truc tiép dé c6 duge mot ban sao ciia bd nhd,
n6 duoc coi 13 tin cdy hon vi ngay ca khi hé diéu
hanh va phin mém trén hé thdng d3 bi xAm nhap,
hodc bi 1am sai 1éch béi tin tic, ta vAn c6 thé nhin
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duoc mot hinh anh chinh xac ctia bd nhd do
kh()ng phu thudc vao céc thanh phan ctua hé
thong Tuy nhién, phuong phdp nay cé nhuogc
diém 1a chi phi cao. Mot trong cac phan cimg
chuyén dung thiét ké cho muc dich nay 1a Tribble
Card, n6 12 mot tim mach PCI duoc cai dat sin
trong hé thong dé ghi lai bo nhé mot cach chinh
xé4c va dang tin cdy nhat.

Thu thap chung cu 5O trong RAM dua trén
phén mém la ky thuat st dung cac bo cong cu
dang tin cdy, duoc phat trién va cung cp boi cac
chuyén gia diéu tra s6 hang dau trén thé gidi nhu
Memoryze, Dumplt, Win32dd, Mandiant
Redline,... hoac cling co thé sir dung nhumg cong
cu da duoc tich hop sin trong hé thong dé tién
hanh thu lai b0 nh¢ RAM nhu Memdump trong
Linux. Thu thap chimg ctr s6 trén Disk 1a viéc thu
thap dir liéu duoc luu trir trén phuong tién luu trix
vat 1y, nham trich xuat dit lidu an, khoi phuc cac
tép tin bi x6a, qua do xac dinh nguodi da tao ra
nhimng thay doi dir liéu trén thiét bi dugc phan
tich. Cac cong cu thuong dugc st dung la
DdRescue, dc3dd, Aimage.

Diéu tra mang lién quan dén viéc giam sat va
phén tich luu lugng mang may tinh, ca LAN,
WAN, Internet, nhim muc dich thu thap ba‘ing
chiing hoac phat hién xam nhap. Luu luong
thuong bi chin ¢ cip d6 goi va dugce luu trir dé
phan tich sau nay hodc dugc loc trong thoi gian
thyc. Viéc thu thap dir li€u hé¢ théng mang la
viéc thu cac thong tin lién quan dén tinh trang
hoat dong ciia cac thiét bi trong hé théng mang.
C6 2 phuong phap thu thap dir liéu cia hé thong
mang, gém: ddy dit liéu (push), theo dé cac su
kién (event) tir cac thanh phan cua hé thng s&
duoc tu dong chuyén vé cac thanh phan thu thap
dir liéu theo thoi gian thuc hodc sau méi khoang
thoi gian nhét dinh d3 duge cu hinh; trong khi
d6 14y dir liéu (pull), theo cach nay céac sy kién
phat sinh s€ dugc luu trir trén chinh cac thanh
phan cua hé thong va s& duoc cac thanh phan
thu thap dir liéu cha dong 14y vé. Mot sé cong
cu hd tro thu thap chimg cir su ¢6 hé théng mang
thuong dung, vi du nhu: Wireshark, Tcpdump,
Network Miner, Snort,...
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C. Phuong phap, ky thudt phan tich chimg ci,
xdc dinh nguyén nhdn sw co may tinh

1. Phan tich dit liéu chitng ci s6 trong bg nhé chinh

Phén tich, diéu tra may tinh thuc hién bang
viéc ghi lai bd nhd RAM tai thoi diém co déu
hiéu nghi ngd hodc dang bi tin cong dé tién hanh
phan tich, diéu tra dé viéc xac dinh nguyén nhan
su ¢d ciing nhu cic hanh vi da xdy ra trén hé
thong. Didu nay dugc sir dung khi qua trinh phan
tich tinh tir nhitng goi tin thu duogc, cling nhu cac
thong tin tir nhat ky hé thong ghi lai, nhung chua
xac dinh dugc ngudn gdc ciing nhu k¥ thuat tin
cong hodc cung cip cac thong tin c6 duoc chua
day du, chua du sirc thuyét phuc. Cu thé 13 k§
thuat sir dung kién trac quan 1y bd nhé trong may
tinh dé 4nh xa, trich xut cac t&p tin dang thyc thi
va cu tri trong bd nhd vat Iy cua may tinh. Thuc
té, bat ky thong tin nao tim thy trong bd nhé
RAM, s& duoc hiéu 13 gin day né di dugc chay
trén hé théng cuia nan nhan.

Céc vét tich co lién quan dén RAM sau khi
duoc xac dinh s€ duogc coi la ching cu s6 co SO
va duoc phan tich dé khai thac nhitng ddu hiéu
ctia t6i pham. Str dung phuong phép thdng ké va
khai pha dit liéu trén bd nhé chinh dé tim kiém
nhimg dit liéu phu hop véi cac mau tin cong,
xam nhap nghi ngd. Mot vai thong s quan trong
lién quan dén viéc phan tich diéu tra bd nhd chinh
nhu cac thong tin dugc luu trong RAM (tai thoi
diém hé thong hodc may tinh dang hoat dong va
co su cé), cac nhat ky su kién, thoi gian, cac két
nbi mang, truy van DNS, phan manh goi tin va
cac thong tin khac c6 lién quan dén bo nhé chinh
[2, 3]. Cac mau ching ctr duge xau chudi voi
nhau va thuc hién tin cong thtr nghiém dé tai hién
lai hién truong gitip xac dinh cac phuong thuc,
muc dich, hanh dong va thong tin lién quan dén
ké tdn cong. Két qua cua giai doan nay 13 su xac
nhén cac hanh dong kha nghi.

Mot s6 ky thuat phén tich, phat hién nguyén
nhan sy ¢b mat ATTT trong bo nhd chinh gém:
Phéan tich b nhé chinh, nhét ky, dong thoi gian
hé théng va phén tich chuyén sau. Cong cu phan
tich ¢ thé sir dung gdm: NetworkMiner, Splunk,
OllyDbg, Scapy, FTK Images, Process Explorer,
Process Monitor,...



2. Phan tich céc tién trinh dang chay trén hé thong

Tt ca cac tién trinh dang chay duoc luu trit &
bd nhd va c6 thé duoc iy ra bang viée sir dung
cac cong cu dua vao cAu triic cua hé théng dang
diéu tra. Trong hé diéu hanh cé nhiéu tién trinh
khéc nhau, tién trinh nay c6 thé 1a tién trinh con
hay tién trinh cha cia tién trinh kia, tat c4 nhimng
tién trinh d6 c6 thé dugc tim thay trong bo nhd
RAM. Céc tién trinh 4n ciing c6 thé dugc trich
xuét ra khoi bd nhé da duogc ghi lai. Khi cac tién
trinh da két thic né van co thé duoc cu tra trong
b6 nhé do khong gian cu tra van chua dugc phan
bd lai [2, 6]. Volatility 14 cong cu tt dé phén tich
céc tién trinh.

3. Phan tich cac tép tin dang mo va Registry Handles

Céc tép tin dang mo cling nhur bat ky mot xir Iy
registry nao dugc truy xuat boi mot tién trinh déu
dugc luu trir trong b nhd. Thong tin vé cac tép tin
dang m& hay céc xir Iy lién quan dén Registry (gia
str ¢o tién trinh ciia phan mém doc hai dang chay
trén hé thong thi cac tép tin dang md co thé gitp
phat hién noi ma ma doc hai dang dugc luu tri
trén dia). Theo d01 Registry c6 thé dua ra mot cal
nhin quan trong vé cac thong tin nhu noi két ndi
ra ngoai cua ma doc, cach né luu trlr va k¥ thuat
ding dé che dau, cach hoat dong. Trong Windows
thi Registry chira rat nhiéu thong tin c6 gia tri, la
noi c6 thé thu thap cac chimg ct rat hiru ich phuc
vu cho cong tac diéu tra, con ddi véi trong moi
truong *NIX, céc tép tin dugc anh xa vao by nhd
thuong dugc mo ta boi mot cAu trac inode, luu gilr
thong tin vé cac tép tin ma by nhd anh xa, chéng
han nhu viéc sira doi, truy cap ciing nhu thoi gian
thay dbi cua tép tin, nhu vay voi bt ky thong tin
nao lién quan dén hé thong déu co thé gitp ngudi
diéu tra st dung dé xéac nhan céc sy kién da duoc
thiét 1ap [2, 6].

4. Phan tich cdc kétnéi mang dang cé trong hé thong

Thong tin vé cac két néi mang, bao gdm cac
cong dang ling nghe trén hé thong, két ndi dang
duoc thiét 13p va thong tin lién két gitra hé thong
v6i cac két ndi tir xa, nhiing thong tin nay deu co
thé duoc 14y ra tir bo nhé. Nhu’ng thong tin vé cac
két ndi mang c6 thé cho biét cac két ndi ctra sau
trong hé thong, cac may chu diéu khién botnet, ..
dua vao cac két ndi ctia nd. Hau hét cac cong cu
phan tich by nhé hién nay déu hd tro viée liét ké
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dé xem néu co két ndi ra ngoai hé théng thi chiing
thudc vé tién trinh ndo, néu 1a tién trinh cua cac
trinh duyét web co thé 1a cac két ndi binh thuong,
trong truong hop co nhiéu két ndi dén cong 80
nhung lai xuat phat tir tién trinh nhu svschost thi
0 rang co véan dé trong phién két nbi dé [7, 8].

5. Phan tich mdt khdu va khéa mdt ma

Thyc hi¢én phéan tich diéu tra bd nhg dé phuc
h6i mat khau nguoi dung va cac khda mat ma co
thé dugc ding dé giai ma cac tép tin, chuong
trinh ma ngudi dung sir dung, truy cap. Mat khau,
khoa mat ma duoc luu trir trong by nhé RAM,
nén khi phan tich, diéu tra bang viéc ghi lai bo
nhé RAM c6 thé gitip phuc héi dit liéu, khoi phuc
mat khau va co thé truy cép vao tai khoan tryuc
tuyén ctia ngudi dang bi diéu tra nhu thu dién tir
va dir liéu luu trix [2, 3].

6. Phdn tich kiéu xép chong dir liéu chitng cir sw
co ATTT

Xép chdng dir liéu 1a tmg dung cuia phén tich
tan sb cho khdi lugng 16n dir li¢u tuong tu nhim
cb gang ¢ 1ap va xac dinh cac diém bat thuong.
N6 lién quan dén mot qua trinh 1ap di lap lai dé
giam luong 16n dir liéu thanh cac phan cé thé
quén 1y duoc dé co6 thé sir dung va diéu tra. Theo
FireEye, t6 chirc ciia Hoa Ky thuong xuyén diéu
tra sy ¢ ATTT v6i hang trim nghin may chi,
viéc xem x&t dir li€u nay ma khong xu 1y trude
va giam thiéu, chang han nhu xép chong dit liéu,
la khong kha thi. Ho thuong st dung tinh nang
xép chong dit liéu dé phat hién phan mém doc hai
khong xac dinh va cac chi s6 d4u hiéu xam nhap
(Indicator of Compromise - [oC) mdi trong qua
trinh diéu tra ctia minh [9].

Khi diéu tra cac cudc tin cong c6 chu dich, dir
li€u ddc hai it phé bién hon trong toan doanh
nghi¢p so voi dir lidu lanh tinh, cho phép cac nha
diéu tra tap trung nd lyc vao cac hang kiém tra c6
vé khac nhau. V&1 moét tap hop dit li€u 16n, nguoi
diéu tra xac dinh nhiing thudc tinh nao lam cho
cac hang dit liéu bat thudng trd nén ndi bat va co
thé chi ra rang chung 1a doc hai. Cac thudc tinh
nay sau d6 tré thanh ti€u chi phan nhom duogc st
dung dé tao cac phep tinh phén tich tan suét. Sau
d6, tan suit hodc sd luong duoc st dung dé xac
dinh diém bat dau diéu tra cho cac bat thuong c6
thé xay ra trong doanh nghiép.
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7. Phdn tich kiéu danh gia theo dong thoi gian
timeline

Dong thoi gian 13 k¥ thudt hién thi danh sach cac
su kién theo mot thit tu cu thé. Phan tich dong thot
gian chu yéu dugc sir dung cho cac muc tiéu khac
nhau trong cudc diéu tra, chi yéu lién quan dén viéc
thu thap thong tin trong mot khung thoi gian cy thé.
Do 1a mot ky thuat tot dé xac dinh hoat dong bat
thuong xay ra trén mot hé théng tai mot thoi diém
nhét dinh. Phan tich dong thoi gian théng thudng
dé diéu tra phap 1y may tinh c6 thé duoc thyc hién
trén céc loai boi canh khac nhau, nhu dong thoi
gian vin ban, dong thoi gian s6, dong thoi glan do
hoa,... Mbi mo hinh dong thoi gian cung cap cac
ché d6 xem di liéu khac nhau cho phit hop. Thong
qua phén tich dong thoi gian, nha phan tich c6 thé
dé dang tim ra thoi diém mét su kién hodc giao dich
cu thé da xay ra. NO ciing gitip tim ra cac su kién
khac dién ra trong ciing mot khoang thoi gian ciing
voi s lién két cua chung v6i nhau [10].

8. Phan tich phat hién ma doc

Viéc xac dinh nguyén nhan sy ¢6 dugc nhém
tac gia quan tam dau tién dén kha ning liéu c6
mé doc trong may tinh bi sy cd hay khong. Cac
tép dit liu c6 kha nang chira ma doc s€ dugc thu
thap tr may tinh bi sy cd, chzing han nhu céc tép tin
hé théng, cac t&p duoc tai xuéng bdi trinh duyét,. ..

Dé phan tich, x4c dinh nguyén nhan sy c6 thong
qua do quét ma doc trong tép dir liéu chiing ctr dugc
thuc hién nhu sau: Tur nhitng t€p chung ctr da thu
thap duogc, phan h¢ churc nang s¢ két hop cac ham
API ciia phin mém multiAV dé tién hanh phan
tich, ra quét va tim kiém ma doc trong tép tin gitip
nha phan tich rit ngan thoi gian phén tich, nhanh
chong xac dinh dugc nguyén nhén cua sy ¢d.

9. Phan tich su dung danh sach den

Pé xac dinh nguyén nhan va dua ra tu vén,
goi ¥ hd tro, nhom tac gia di xay dung mot tap
dir lidu vé cac nguy co, canh bio co thé xay ra.
Céc dir liéu bao gom: Téap cac tép nghi ngd cb
ma doc; Tap dia chi IP den; Cac muc registry
den; Céc tién trinh ma doc; Cac su kién den,. ..

III. GIAI PHAP HO TRGQ XU LY RUI RO AN TOAN
CAC HE THONG CNTT

Trong khuén khd nghién ctru ndy, giai phap hd
trg xur ly su ¢o0 an toan cac h¢ thong CNTT dugc
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xay dung bao gom: (i) Quy trmh xu ly su cd
ATTT va (11) Hé thong phan mém cung cip céac
churc nang dé thuc hién dugc cac bude trong quy
trinh d6. Hai thanh phan cia giai phap nay s&
duogc trinh bay cu thé & cac muc sau day.

A. Quy trinh hé tro xir I s ¢ an toan cdc hé thong
CNIT

Biét duorc dir kién ban dau: quan sat di¥ liéu trong bd
nh& chinh (volatile)

Hiéu nhifng wu tién diéu tra: theo dai di¥ liéu trén cac
hé théng Iwu trlr (non-volatile)

1. Chuén bi
cbng cu

- Dinh danh sy c&: danh gid nhanh cac vét vét ly con lai

- Tép hop chimng cir: ddm bao thu thip duge ching cl
truge khi nd bién mat

- Thu nhan di¥ liéu chitng c¥, ddm bao ban sao chirng clr
ban khéng bi chinh sira

2. Thu thap
ching cir tai
hién truéng

3. Phén tich
ching cir tai
hé thdng
trung tam

- Bao quan dir ligu ching cir d3 thu thap duoc
Phan tich chimg cir: két hop cac ki thudt kiém thir chéo

- Bao cao: phi hop véi cong tac diéu tra sé

Hinh 1. Quy trinh tong thé hd tro xir 1y sy ¢b an toan
cac h¢ thong CNTT

Trén co 56 tiéu chuin ISO/IEC 27035 [12] vé
quan Iy su ¢6 ATTT, quy trinh tong thé xur 1y su
cb an toan cac hé théng CNTT goém 3 budc chinh
nhu trong Hinh 1.

Hoat dong thu thap va bao quan dit li¢u chiing
ctr dugc thuc hién theo cac budc trong Hinh 2
[13,15] (Tuong g véi budc 2 trong quy trinh
tong thé).

+
Tiép can hién trwdrng sw b ATTT, xac dinh chimg cie
(Ghi lai hién truémg sy cd, cac vatching, tinh trang HT bi sy
¢, chup dnh hién treong)

T

Ngan chin sw thay doi dir liéu chimg cte
(Ngdan chan moi su can thiép tir bén ngoai co the
1am thay d6i chimg ci)

!

Thu thap DL chirng cir sw cb

(SCr dung thiét bi, phin mém) —l

Trong RAM Trong thiét bi leu trik ngoai
(Di¥ ligu: Trao Gdi qua cac (Di¥ liéu: Cdu hinh mang va hé
cdng mang duoc md, cac théng, registry.vét truy cédp cla
tién trinh dang hoatd‘ong. ngudi dung caches trinh
thao tac tép tin tir xa, duyét, vét su kién, )

| Bao quan DL chirng cir |

| Xdy dwng tai lu,au chirng cie I

Hinh 2. Quy trinh thu thap chimg cir s6 su ¢cd ATTT

Déi véi bude 3 trong quy trinh tong thé, viéc
phan tich dir li¢u ching ct s6 su ¢ ATTT duoc
thé hién qua Hinh 3 v&i quy trinh gdm cac budc
sau [14, 15]:



Chuan bi théng tin, di¥ liéu ching cl swcd ATTT
(D liéu d3 thu th3p duore tir hién trudng su cd, théng
tin mé ta hé théng,...)

:

Chuén bi cong cu phan tich
{Th\ét bi, phﬁn mém, )

.......................... i...‘.....“....“_,...‘...

Phén tich dir liéu ching cir sw cd ATTT
(D liéu trong RAM va trong thiét bi luu trr ngoai)

{
Phén tich diF liéu chimng cir sw
cd trong thiét bi lvu trir ngoai
(Anh & cing, cdu hinh mang va
hé théng, registry, tép hé théng,
vét s kién, vét truy cdp cia
nguoi dung, caches frinh duyét)

Phén tich di liéu chibng cir
swr ¢ trong RAM
(DG liéu trang thai mang, D&
liéu trao i qua cac cdng mang
duoc md, Dir lidu vé viée thao
tac tép tin tir xa, DU liéu cac
tién trinh Gang hoat ddng)

. 4
'

| Xdy dung bdo cdo két qua phan tich

Hinh 3. Quy trinh phan tich ching ctr s6 su ¢ ATTT

B. M0 hinh kién triic hé théng hé tro xie ly sy co
an toan cac hé thong CNTT

Hé thng hd tro xtr 1y su ¢ an toan cac hé
thdng CNTT (goi tit 1a UET.SIR - Security
Incident Response System) dugc xdy dung dua
trén theo quy trinh xtr 1y sy ¢ ATTT, gdm 2 giai
doan chinh: (i) Thu thap chimg ctr sy ¢d ATTT
va (ii) Phan tich ching cir su cb.

udp oelg

na Buga udia nyL

n31na

USE chuyén dung

May g3p suc6 Antoan

i May g3p surcd An toan
H & théng tin

Hinh 4. M6 hinh kién tric hé thong hd trg xi 1 sur ¢d
an toan cac h¢ thong CNTT
Hé théng nay bao gdm 2 thanh phéan tuong
ung vai 2 giai doan chinh trong cong tac Umg ctru,
xu ly sy co ATTT:

- Thanh phan hé tro thu thip chirng cir sw co
ATTT: Bao gdm mot USB chuyén dung c6 dinh
dang dir liéu chuyén biét chéng nguy co lay
nhidm nguoc, cung voi phan mém cong cu phuc
vu cho cong tac thu thap ching cr su ¢ ATTT.

Khoa hoc va Cong nghé trong linh viec An toan thong tin

- Thanh phan hé tro phén tich chitng cie sy ¢é:
Pay 1a Phidn mém trung tdm véi cac phan hé:
Quan 1y quy trinh hd tro xir Iy sw ¢6 ATTT; Quan
ly dir li¢u chung cu su ¢ ATTT; Phan tich, xac
dinh nguyén nhan hd tro cong tac xir 1y sy cb
ATTT; Quan tri h§ théng kem theo Thu vién cong
cu, cac co so dir liéu.

Céc chirc ning chinh ctua Hé thong hd tro xir
1y su ¢d ATTT duoc minh hoa nhu Hinh 4.

C. ([SB chuyén dung phuc vu thu thdp dir liéu
swco ATTT

Giai phap thu thap dit liéu sy ¢d ATTT duoc
nhom tac gia tiép can theo cach sir dung USB
chuyén dung. USB nay co ban c6 thé dung USB
thuwong mai nhung duoc t6 chire dinh dang dir
liéu chuyén biét dé chdng nguy co liy nhiém
nguoc. USB dugc té chirc véi 3 phan ving chinh
nhu sau:

- Phén viing 1 chira hé diéu hanh Linux chuyén
dung: Puoc tuy bién tir Kali Linux, c6 chira phan
mém cong cu ho trg thu thap dit liéu chimg cu
trong b nho chinh (volatile data) cua may tinh bi
su ¢d ATTT. Phan vung nay dugc cai dit co ché
chdng ghi nguoc tir hé théng khac va dugc ma
hoa v&i AES-256; chi ¢ thé cap nhat tir phia phan
mém trung tam.

- Phén viing 2 chira phan mém cong cu chay
trén Windows: Phuc vu viéc thu thap dir licu
chting ctr trong ca bd nhé chinh (volatile data) 1an
trong thiét bi luu trir (non-volatile data) ctia may
tinh bi sw ¢c6 ATTT. Phén viing ndy ciing duoc cai
dit co ché chong ghi nguoc voi phuong phap thiét
1ap chi doc, ma hoa véi co ché Bitlocker, chua
IncidentCollector.iso. Phan mém nay ciing chi c¢6
thé cap nhat tir phia phan mém trung tam.

- Phan vung 3 dung dé luu tam thoi dit lidu
chung cur da thu thdp dugc theo ca hai phuong
phap néu trén: Phan viing nay ¢ co ché dam bao
tinh toan ven cua toan b dir li¢u chiing cu thu
thap dugc.

Pé chdng nguy co lay nhiém nguoc cho USB,
can phai ¢6 co ché chéng ghi vao cic phan ving
USB hodc phat hi¢n viéc ghi trai phép vao phan
ving dé dimg viéc st dung USB d6. Chdng ghi
ngugc USB c6 thé duogc thyc hién thong qua USB
chuyén dung hoic ding phan mém dé ngin tao

34 1.CS (16) 2022 19



Journal of Science and Technology on Information security

mdi/cap nhat dir li¢u. Cach tiép can cua nhom tac gia
de giai quyet van dé nay la sir dung mat ma hoc [15].

D. Cong cu thu thap dir liéu chung cu sy co
IncidentCollector

Cong cu thu thap dir liéu ching cu sy ¢ duge
xay dung theo mo hinh kién triic duoc thé hién
trong Hinh 5.

hu thip 4 ligu mang

nnnnnnn

Hinh 5. Kién triic cong cu thu thap dit liéu sy ¢ ATTT
Déi voi dit lidu sy ¢b ATTT, cac loai dit lidu
dau vét, dir liéu hé thong, dit liéu mang, do dé dé
dang hon trong vi¢c phan tich, dicu tra chung cur,
can thu thap c6 chon loc va chuyén dir li¢u sang
dir liéu XML. Con doi voi dir liéu cache trinh
duyét, do dir liéu kha 16n va cac t€p tin nghi ngo
bat thuong, c6 thé c6 ma doc dugc nhom tac gia
lay nguyén trang tr may tinh.
E. Phan mém trung tam

Phan mém trung tdm bao gdm: Céac phan hé
tmg dung hd tro xtr 1y sy c6 ATTT va Thu vién
cong cu.

1. Cdc phdn hé iing dung hé tro xit Iy sw c6 ATTT

Céac phan hé tmg dung hd tro xir 1y su ¢
ATTT gom céc phan hé sau:

- Phén hé quan 1y quy trinh hd tro xir Iy su ¢d
ATTT: Gom 2 m6-dun, d6 1a mo-dun quan 1y cac
quy trinh xtr Iy sy ¢c6 ATTT va mo-dun quan ly
cac mau xir 1y sy ¢d ATTT.

- Phan hé quan 1y dit liéu chimg c su ¢ ATTT:
bam nhiém vai tro ti€ép nhan toan bo dir li¢u
ching ctr da thu thap duoc va luu trong cac USB
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chuyén dung. Phan hé nay c6 kha ning hd tro khoi
phuc dit lidu tir anh 6 dia da thu thap, tiép nhan dir
liéu bi hong bang dinh vi t¢p tin,... Ngoai ra, con
¢6 cac chirc nang hd tro tim kiém thong tin trén
toan bg dir liéu ching ctr, cho phép quan ly va tra
ctru danh muc ching ctr thu thap duogc.

- Phan hé phan tich, xac dinh nguyén nhan va
hd tro cong tac xir Iy sy ¢ ATTT: Pam nhiém
churc nang phéan tich, xac dinh nguyén nhan, tu
d6 hd trg cong tac xir Iy su ¢d ATTT.

- Phan h¢ quan tri hé théng.
2. Thw vién chirc nang

Thu vién chirc ning c6 vai trd cung cap cac
cong cu hé thong bén dudi dé tir d6 cac tmg dung,
dich vu & mirc trén c6 thé khai thac, st dung dé
thi hanh cac chte niang theo thiét ké. Cac cong cu
hé thong phia dudi bao gdm: Gan anh 6 dia; Khoi
phuc dir li¢u; Truy xuét dit liéu; Tra ctru va tim
kiém dir liéu; Do quét ma doc; Phan tich dir lidu
vét; Quan 1y su cb; Tu van xir Iy su ¢d; Quan Iy
ngudi ding; Bao co thong ké.

IV. THUC NGHIEM

Dua trén giai phap da dé xuat & muc III va két
qua xdy dyng hé thong & muc IV, nhom tac gia
d3 hinh thanh duoc hé théng hd tro xur Iy su cb
ATTT, goi tit 1a UET.SIR va trién khai thir
nghiém tai B Tai nguyén va Moi truong.

A. Moi truong thu nghiem

Hé théng trung tim UET.SIR di duogc trién
khai tai may chu dat tai trung tm dir li¢u cia Cuc
CNTT va Dir liéu tai nguyén moi truong (Bo Tai
nguyén va Mai truong). Thong tin may chu cai dat
hé théng nay nhu sau: 12 cores Xeon Gold 6118;
RAM: 32GB; Storage: 200GB; thu vién cong cu:
nginx 1.18, elastisearch 7.1, postgresql 12.6.

Céc cong cu phan tich nén da duoc nhom tac
gia trién khai cai dat tai may chu trén. Dich vu
backend ctia hé théng UET.SIR ciing dugc trién
khai tai dia chi https.//sirapi.dinte.vn/.

Dich vu frontend cta hé théng UET.SIR trién
khai tai B Tai nguyén va Méi truong s€ cho phép
nguoi dung truy cap tai dia chi Attps.//sir.dinte.vn/.

Kich ban thir nghiém bao gdm str dung USB
chuyén dung dé thu thap dit liéu su cd ATTT trén
cac may tinh ctia nguoi dung dang con hoat dong, va



may tinh ngudi ding da tit dé tién hanh phén tich,
tim ra nguyén nhan sy ¢ va khuyén nghi xtr ly.
B. Két qud xdy dung UET.SIR

Toan bd céc chirc ning cta hé théng UET.SIR
duogc dic ta trong giai phap & phan III da hoan
thanh va van hanh dap tmg dugc nhimg yéu cau
dit ra. Mot sb chirc nang chinh cia UET.SIR
dugc minh hoa & cac hinh sau:

Hinh 6. Chtrc nang Phan tich Timeline

Hinh 7. Chirc niing Phén tich xép chdng Stacking

Hinh 8. Chirc ndng Phéan tich so khac

Hinh 9. Két qua phén tich dit liéu chimg cir su ¢b
ATTT ctia may chu “Server01”

Khoa hoc va Céng nghé trong linh vuc An toan thong tin

C. Danh gia

1. USB chuyén dyng chira phdn mém thu thap dit
liéu swco ATTT

So sanh USB chuyén dung trong nghién ctru
ndy voi cic san phdm USB chuyén dung khéc
nhu Bootable USB ciia hing PassMark cho thiy
c6 dugc céc chirc nang tuong tu, cu thé nhu sau:

- C6 kha ndng khéi dong truc tiép tir USB:
Trong bai bao sir dung hé diéu hanh Kali Linux
dugce tuy bién, trong khi USB PassMark sir dung
Windows PE.

- Co cong cu thu thdp dir liéu suw c6 ATTT:
UET.SIR chi sir dung USB d¢é thu thap dit liéu sur
cd, toan bd phén phan tich, xt Iy duoc thyc hién
trén trung tdm. V&i PassMark thi cho phép thu
thap va phan tich dit liéu su c6 ATTT truc tiép
trén USB véi phan mém chay trén Windows.

2. Phan mém hé tro phan tich, xit Iy sw c6 ATTT

Dura vao i lidu ctia cac phdn mém Security
Resilient cua hdng IBM, Mandiant ciia hang
FireEye hay Encase, FTK, nhom tac gid da tim
hiéu va tién hanh so sanh vé mit chirc ning. Két
qua dugc thé hién nhu trén Béng 1.

V. KETLUAN

Trong bai bao nay, nhém tac gia da trinh bay
giai phap hd trg xir Iy su cd an toan thong tin
dbi véi cac hé thong thong tin n6éi chung va
Chinh phu dién tir n6i ri€ng. Gidi phap nay dya
trén bd quy trinh quy trinh hd trg xir Iy su cb

ATTT trong Chinh phu dién tir dugc tuy bién
trén co s& cac tiéu chuidn TCVN 11239:2015,
TCVN ISO/IEC  27037:2019, ISO/IEC
27035-2011 wva NIST SP800-61 cung v&i hé
thdng hd trg xir Iy sw ¢ ATTT UET.SIR, bao
gdbm USB chuyén dung chtra cong cu thu thap
dugc nhung dir liéu chimg cir sy c0 ATTT quan
trong, va phan mém trung tam cung cap cac
chirc ning dé phan tich dir lidu su c6 (phan tich
ma doc, phén tich theo kiéu xép chdng, so
khac,...). Phin mem trung tdm nay c6 chirc nang
tuong tw voi mot s6 san phdm thuong mai cua
céc tap doan, di thir nghiém thyc té tai B6 Tai
nguyén va Moi truong. Cac két qué budc diu
thu dugc dd minh chiung két qua clia sin
pham, hd trg hiéu qua cho cong tic dam bao
ATTT tai co quan nha nude
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BANG 1. SO SANH, PANH GIA CHUC NANG CUA UET.SIR VA MOT SO SAN PHAM KHAC

Chirc ning UET.SIR Mandiant IBM Resilent Encase FTK
Quan }y 130 S0, may Co, ther mod hinh Co Co Co Co
tinh va dir liéu sy co phén cap
Phan tich chuyén biét Khéng Khéng Khéng 6 6
phap 1y so6
Phan tich dir liéu tim , , , n N
bét thuong Co Co Co Khoéng Khoéng
Phan tich kiéu timeline Co Co Co Co Co
Phén tich kiéu stacking Co Co Khoéng Khong Khoéng
Béo cdo, théng ké Co Co Co Khong Khéng
M hinh trién khai Web Desktop Web Desktop Desktop

Trong thoi gian t6i, nhom tac gla sé€ tlep tuc

hoan thién thém hé thdng phan mém, bd sung
nhitng chtrc nang phén tich chuyén sau dé hd trg
cong tac xur Iy su ¢ ATTT cho cac hé thong
CNTT trong Chinh phu dién tir tai Viét Nam.
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VII. SO LUOC VE TAC GIA

Lé Hong Hai
Pon vi cong tac: Khoa Cong nghé
- - . .

L thong tin, Truong Pai hoc Cong
= ngh¢ - Pai hoc Quoc gia Ha Noi.
i\

a— Email: hailh@vnu.edu.vn

{ / Qua trinh dao tao: Tt nghiép Dai
R & hoc nganh M4y tinh tai Truong
Pai hoc Cong nghé - Pai hoc Quéc gia Ha Noi vao nam
1981; Thac si ndm 2007 va Tién si nam 2018 chuyén
nganh Hé théng thong tin tai Truong Pai hoc Cong nghé
- Pai hoc Quéc gia Ha Noi.

Hudng nghién ciru hién nay: Hé thong thong tin; an toan
thong tin; nhan dang mau; phan tich dir liéu.

Téng Minh Pirc

Pon vi cong tac: Khoa Cong nghé
thong tin, Hoc vién K¥ thuat Quan
su.

Email: ductm@mta.edu.vn

Qua trinh dao tao: Tt nghiép Dai
hoc nganh Cong nghé thong tin tai
‘ i Hoc vién K thuat Quan sy vao
nam 2000; Tién si chuyén nganh Ty dong hoa va diéu
khién cac quy trinh cong nghé san xut tai Truong Dai
hoc Tong hop K¥ thuat Dién Xanh Petecbua — Lién bang
Nga vao ndm 2007.
Hudng nghién ciru hién nay: Hé thong thong tin; an toan
thong tin; blockchain; big data.

Ngé Quang Huy

Pon vi cong tic: Trung tadm
Thong Tin - Bo Thong tin va
Truyén thong.

Email:ngoquanghuy@gmail.com

Qua trinh dao tao: TSt nghiép Pai
hoc chuyén nganh Toan tin Gng
dung tai Truong Pai hoc Bach
khoa Ha ndi nam 2000; Thac si Tin hoc nam 2006 tai
Vién Tin hoc Phép ngir (IFI), Truong Pai Hoc Bach
Khoa Ha ndi.

Hudng nghién ctru hién nay 1a: Cac giai phap giam sat,
phong, chong tan cong mang; kién triac va cac quy trinh
bdo ddm ATTT cho to chirc; chuyén doi so.

Khoa hoc va Cong nghé trong linh viec An toan thong tin

Phiing Vin On

Pon vi cong tac: Vién Cong nghé
thong tin, Truong Pai hoc Tai
chinh — Ngan hang Ha Noi.

Email: onphungvan@gmail.com

Qué trinh dao tao: Tt nghiép Dai
hoc nganh May tinh tai Trudng
Pai hoc Téng hop Ha Noi vao
nam 1980; Thac si ndm 1997 va Tién si ndm 2001 chuyén
nganh Bao dam toan hoc cho may tinh va hé thng tinh
toan tai Truong Pai hoc Khoa hoc Ty nhién - Pai hoc
Qudc gia Ha Noi.

Hudng nghién ctru hién nay: Hé théng thong tin; an toan
thong tin; chinh phu dién tr; giao thong thong minh.

Nguyén Ngoc Hoa

Pon vi cong tac: Khoa Cong nghé
thong tin, Truong Pai hoc Cong
ngh¢ - Pai hoc Qubc gia Ha Noi.

Email: hoas.nguyen@gmail.com

Qua trinh dao tao: Tt nghiép Dai
hoc nganh Khoa hoc may tinh tai
Truong Dai hoc Bach khoa hoc Ha No¢i vao nam 1999;
Tién si nganh Khoa hoc may tinh tai Truong Pai hoc
Joseph Fourier - Cong hoa Phap vao nam 2005.

Hudng nghién ctru hién nay: H¢ tich hgp théng minh; an
toan thong tin; quan 1y dir li¢u 16n.
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