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Xây dựng giải pháp trao đổi khóa  
IKEv2 sử dụng NIOS II trên FPGA

Vũ Tá Cường, La Hữu Phúc 
Tóm tắt—Giao thức Internet Key Exchange 

(IKE) là một giao thức thực hiện quá trình trao 
đổi khóa và thỏa thuận trong chế độ bảo mật 
IPSec. Để thực thi giao thức bảo mật IPSec tốc độ 
cao thì thường kết hợp giữa phần mềm và phần 
cứng trên vi mạch Field Programmable Gate 
Array (FPGA) [7], [8]. Trong đó, các thao tác mật 
mã, đóng gói và bóc tách gói tin được thực hiện 
bằng FPGA để đảm bảo thực hiện hệ thống IPSec 
tốc độ cao; giao thức trao đổi khóa IKE được 
thực hiện bằng phần mềm sử dụng hệ điều hành 
Linux nhúng. Trong bài báo này, nhóm tác giả 
giới thiệu giải pháp thực hiện giải thuật trao đổi 
khóa IKE sử dụng Nios II trên FPGA. Với cách 
tiếp cận này, nhóm tác giả đã tự tổ chức, xây 
dựng chương trình trên bộ vi xử lý, nhờ đó kiểm 
soát được toàn bộ dòng dữ liệu. 

Abstract—IKE (Internet Key Exchange) is a 
protocol that performs key exchange and 
agreement process in IPSec security mode. To 
implement high speed IPSec security protocol, 
it is often combined software and hardware on 
Field Programmable Gate Array (FPGA) [7], 
[8]. Therein, encryption, packet encapsulation 
and extraction operations will be performed by 
FPGA to ensure high speed IPSec system 
implementation; the IKE protocol is 
implemented by software using an embed 
Linux operating system. In this paper, the 
authors introduce the solution of implementing 
IKE key exchange algorithm using Nios II on 
FPGA. With this approach, the authors have 
organized and built the program on the 
microprocessor by themselves, therefore the 
entire data stream is controlled. 
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I. GIỚI THIỆU 

Trong những năm gần đây, các cuộc tấn 
công mạng xảy ra ngày càng phổ biến, tính chất 
Bài báo được nhận ngày 25/3/2021. Bài báo được nhận xét bởi 
phản biện thứ nhất ngày 26/5/2021 và được chấp nhận đăng 
ngày 10/6/2021. Bài báo được nhận xét bởi phản biện thứ hai 
ngày 02/6/2021 và được chấp nhận đăng ngày 18/6/2021.  

của các vụ tấn công ngày càng phức tạp và khó 
lường. Có rất nhiều các giải pháp công nghệ, 
sản phẩm đã ra đời nhằm hạn chế các rủi ro nêu 
trên, trong đó phải kể đến các sản phẩm bảo mật 
IPSec. Các sản phẩm này thường chia thành hai 
nhóm chính: sản phẩm bẳng phần mềm và sản 
phẩm bằng phần cứng. Các sản phẩm bằng phần 
mềm thường được cài đặt trong các hệ điều 
hành có ưu điểm là mềm dẻo, dễ cài đặt, dễ 
nâng cấp và tùy biến. Tuy nhiên, tốc độ và độ 
an toàn trong nhiều trường hợp còn hạn chế. 
Chính vì thế, trong nhiều hệ thống đòi hỏi băng 
thông lớn, tốc độ đường truyền cao, người ta 
thường sử dụng các sản phẩm bằng phần cứng. 

Hiện nay, các sản phẩm bảo mật IPSec 
thường được thiết kế dựa trên vi mạch FPGA, vì 
nó cho phép chế tạo ra các thiết bị có tốc độ mã 
hóa và độ bảo mật cao. Trong đó, phần mật mã 
sẽ được thực hiện bằng ngôn ngữ mô tả phần 
cứng, giao thức trao đổi khóa sẽ được thực hiện 
bằng phần mềm [7], [8]. Trong các sản phẩm 
này, giao thức trao đổi khóa IKE được thực hiện 
trên hệ điều hành Linux nhúng. Cách tiếp cận 
này có ưu điểm là dễ cài đặt do tận dụng được 
bộ IP/TCP stack có sẵn, cũng như các bộ phần 
mềm trao đổi khóa IKE mã nguồn mở. Tuy 
nhiên, do sử dụng hệ điều hành nên các tác vụ 
xử lý đều do hệ điều hành quản lý, nên khó 
kiểm soát được toàn bộ dòng dữ liệu, dễ gây lộ 
lọt thông tin. 

Vì vậy, giải pháp thực hiện trao đổi khóa 
IKE sử dụng lõi bộ vi xử lý nhúng trên FPGA 
được cho là an toàn hơn. Tuy nhiên, khó khăn 
lớn nhất của giải pháp này là cần tự tổ chức và 
xây dựng toàn bộ các giao thức xử lý dữ liệu gói 
tin, các giao thức truyền thông, các bộ thư viện 
tính toán số lớn phục vụ quá trình trao đổi khóa 
IKE. Trong bài báo này, nhóm tác giả giới thiệu 
cách thực hiện giải thuật trao đổi khoá IKEv2 
(theo RFC 7296 [6]) sử dụng bộ vi xử lý Nios II 
trên FPGA. 
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