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Moé1 lién hé€ gitra tinh nhan biét
tién anh va mot so tinh chat
mat ma khac cua ham bam

Téom tit—Ham bim va cac tinh chit xung
quanh né luén 13 mdt chi dé rat dwoc quan tim.
Sau cac thugc tinh co ban cia ham bam nhu mot
chiéu, khang va cham,... thi mot s0 tinh chat khac
di dwgc xem xét, trong d6 cé tinh nhén biét tién
anh (PrA). Trong bai bao nay, chung t6i khao sat
moi lién hé giira tinh PrA va mot s6 tinh chit mat
mi khac ciia ham bim. Ngoai viéc tong hop cac két
qua di cé, chiing tdi dwa ra va phan tich cic moi
quan hé méi. Két qua thu dwgc gitip hiéu ré hon
vé moi lién hé giita mot so tinh chat mat ma cia
ham bam va thuén tién hon trong viéc lwa chon
ham bam phu hop trong cac ing dung mit ma.

Abstract—The hashing function and its
properties have always been an very interesting
topic. Apart from the basic properties of hashing
functions such as one-way, collision resistance,...
the preimage awareness (PrA) also gradually gets
more interesting. In this paper, we examine the
relationship between PrA and some other
cryptographic properties of the hash function. In
addition to synthesizing existing results, we
develop and analyze new relationships. The
results provide a better understanding of the
relationship between some of the cryptographic
properties of hash function and the more
convenience in choosing the right hash function
in cryptographic applications.

Tir khéa—b§ tién tri gid ngéu nhién, tinh nhén biét tién
dnh, tinyh nhdn biet tién dnh yéu, tinh nhdn bieét tién dnh bi
han che.

Keywords— Pseudo-random oracle; preimage awareness,
weak preimage awareness, bounded preimage awareness.

1. GIOI THIEU
Nhiéu ham bam st dung trong cic tmg dung
mat ma déu duoc phan tich trong mo hinh bd tién
tri ngau nhién. Khong may, cac ham bam thong

Bai bao dugc nhan ngay 19/02/2021. Bai bao dugc nhan xét
boi phan bién thir nhét ngay 19/4/2021 va dwoc chip nhan ding
ngay 23/4/2021. Bai bao dugc nhéan xét boi phan bién thi hai
ngay 11/6/2021 va duoc chip nhan ding ngay 15/6/2021.
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dung hién nay, bao gém ho ham SHA, déu sir
dung ciu trac 1ap Merkle-Damgard (duoc cing
c¢b) v6i mot ham nén lai khong thé st dung duoc
nhu mot bo tién tri ngau nhién ngay ca khi ham
nén ciia n6 duge gia st 1a Iy tuong [1]. Piéu nay
dan dén su khong lién két gitra Iy thuyét va thyc
hanh: mic du khong co6 tin cong nao 1én cac tmg
dung cu thé ma st dung cac ham bam hién co
dugc biét dén, nhung ciing khong co dam bao an
toan nao ngay ca khi ham nén 1a ly tuong. D¢ giai
quyét cho van dé nay, dd co hai cach tiép cén
duoc dé xuit.

Vao ndm 2004, Maurer va cac cong su da dé
xuit khai niém bo tién tri gia ngdu nhién
(Pseudo-Random Oracle — PrO) trong [2], sau do
no6 duoc chép nhan cho cac ham bam baéi Coron
trong [3]. Khai ni¢m nay thuong dugc ap dung
cho cac ham H” c¢6 sir dung cac thanh phan duoc
két ndi thong qua b tién tri P. Vi du, c6 thé gia
s rﬁng ham nén cua mot ham bam dugc tao ra
tir mot ma phap 1y tuong hay mot bo tién tri ngau
nhién. Trong mo6 hinh nhu vay, viéc gia thiét ké
tAn cong c6 quyén truy cdp vao b tién tri P 1a
hop 1y. Y nghia thyuc t& quan trong nhat cta tinh
chat PrO 1a moi tmg dung ma dung H” nhu 1a
mot ham bam déu c6 do an toan nhu khi H? duoc
gia thiét 1a mot bo tién tri ngau nhién. Diéu nay
c6 nghia 1a ¢6 thé chirg minh d6 an toan cua g
dung trong md hinh b tién tri ngau nhién va sau
d6 thay thé bo tién tri bdi mot mo hinh ham bam
HP “thuc té hon”.

Vao nam 2009, Dodis va cong sy [1] da dé
xuét khai niém co tén goi la nhan biét tién anh
(Preimage Awareness — PrA). Tinh nhan biét tién
anh théa man ba yéu clu: tinh tu nhién, d6 an
toan du thuyét phuc cho cac tmg dung quan
trong, ¢ thé xdy dung duoc bang cach sir dung
cau trac Merkle-Damgérd (duoc cung cd) khi
ham nén du manh. Sau d6, mot s6 tinh chat lién



quan duoc dé xuét: tinh nhan biét tién anh yéu
(Weak Preimage Awareness — WPrA) [1], tinh
nhan biét tién anh manh (Strong Preimage
Awareness — SPrA) [4] va tinh nhan biét tién anh
bi han ché (Bounded Preimage Awareness —
BPrA) [5]. Trong khi WPrA ding dé chting minh
mdt ham bam 13 PrA néu nhu n6 ¢ WPrA va CR
(khang va cham — Collision Resistance), thi SPrA
va BPrA la cac khai niém lam chat hon tinh PrA
duoc dé xuit boi Buldas va cac cong su.

Bén canh do, tinh chat PrA va cac bién thé cua
n6 ciing da dugce sir dung dé danh gia do an toan
ctia cac luoc dd chir ky it phu thudc khoa [4] va
lugc d0 BLT [6] trong ha tang KSI. Trong do, [4]
chi ra can an toan cta céac luge do nay phu thude
vao tinh chdt ma ham bam duoc st dung dat
dugc. Cu thé, ham bam dugc sir dung trong cac
luge d6 chit ky it phu thudc khoa yéu ciu thoa
man mdt trong cac tinh chit CR, PrA, SPrA,
BPrA hoic RO (d6 dai dau ra ciia ham bam giam
dan d6i v6i cac tinh chat nay); trong luoc d6 chit
ky BLT yéu cau ham bam PrO hoic RO hoic
dong thoi tinh ham gia ngiu nhién (Pseudo-
Random Function — PRF) va BPrA.

Vi vy, viéc nghién ctru cac tinh chat PrA
ciing nhu mdi lién hé giita ching 1a van dé can
thiét trong viéc xay dung cac ham bam st dung
trong cac ung dung thich hop. Tuy nhién, chi co
mot vai mbi quan h¢ dugc chi ra trong cac tai liéu
[4] va [1]. Noi dung nay s& duoc trinh bay chi tiét
trong Bang 1. Trong d6, bang dugc doc theo
chiéu ngang, dau “v"” nghia 1a suy ra dugc, dau
“x” nghia 1a khong suy ra duoc, dau “-” nghia 1a
chua nghién ctru dugc, MD la Ménh dé, DL 1a
Dinh 1y va BN la Dinh nghia. Cac két qua duoc
in dam 1a két qua cua nhom tac gia.

BANG 1. MOI QUAN HE GIUA PRA
VA CAC TINH CHAT LIEN QUAN

RO PrO | BPrA PrA WPr CR
A
RO v - v v v v
(MP (PL3
5) )
PrO - v - v v v
(Mb (Bb1
6) )
BPrA - - v v v v
(PN3
)

Khoa hoc va Cong nghé trong linh vuc An toan thong tin

PrA x x - v v v
(MP4 | (NX1 | (NX2 (Mb | (BL1
) ) ) » )
WprA x x x x v x
(MD (BN)
3)
CR x x x x - v
(MDb
1)
CR+WPr x x x v v v
A (PL2
)

Dong gop. Trong bai bdo nay, chiing t6i da danh
gia mot s6 moi quan hé giita cac tinh chat lién
quan dén tinh PrA ctia ham bam: Tén tai ham CR
nhung khong phai 1a PrA, mét ham la PrA thi
n6 1la WPrA, ton tai ham WPrA nhung khong
phai 1a PrA, ton tai ham PrA nhung khong phai
la RO, mot ham 1a RO thi n6 1a BPrA, tinh PrO
suy ra duoc tinh CR va tinh PrA. Cac két qua
nay cung véi cac két qua di c6 dugc tong hop
trong Bang 1.

Céu tric bai bao. Sau phan mé dau, trong Phan
IT chung t6i trinh bay lai cac dinh nghia, khai
niém can thiét. Tiép theo, Phan Il nhic lai va lam
16 mot s6 két qua trudc d6. Trong Phan IV dua
ra va chimg minh cac mbi quan hé gitra tinh PrA
va cac tinh chit lién quan. Cudi cung, Phan cudi
trinh bay mot s6 két luan.

II. KHAI NIEM

$ \
Khi S la mot tap, x < S nghia 1a phan tor x

dugc lay déu tir tap S. Ta viét x & ky hiéu
viéc thudt toan A chay voi nguf‘m ngau nhién
twoi moi va gan dau ra ciia né 1a x. Ky hiéu {0,1}*
1a tap cac thong diép co do6 dai bat ky nhung hiru
han. Véi M € (0,1}, ta viét M,, .., M, & M,
trong d6 [ = ||M|/d]; M; 1a chudi con d bit thi
ictaM,v6il<i<l-1;val<|M|<d.

Véi moi thuat toan f, ta viét Time(f) 1a thoi
gian chay toi da dé tinh f(x) v&i moi chuoi x
trong mién xac dinh.

Bé tién tri ngau nhién (RO). Bo tién tri ngiu
nhién don gian 1a mot ham dugc chon ngﬁu nhién
déu tir tap tit ca ham trén cac mién xac dinh. N6
liy dau vao 1a mot chudi nhi phan va dua ra ngiu
nhién mot chudi nhi phan. Ta ky hiéu H €
RFpom, rng 1a mot ham duoc chon ngau nhién déu
trén khong gian cac ham di tir Dom dén Rng.
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Nguyén thity 1y twéng. Dinh nghia tong quat
cua khai niém nay dugc trinh bay trong tai li¢u
[1] dua theo khai niém May Turing twong tdc
(Interactive Turing Machine). Tuy nhién, ta c6
thé hinh dung, nguyén thuiy Iy trong nhu 1a mot
hop den, b tién tri ngau nhién, ham ngau nhién,
hoan vi ngau nhién hodc mdt ma phap Iy tudng.
O day, ma phap 1y tuong duoc hiéu nhu sau. Ma
khéi 1a mot anh xa E: {0,1}* x {0,1}" - {0,1}"
sao cho E(K,) la mot hoan vi voi moi K €
{0,1}*, trong d6 k,n 1a cac s6 tu nhién. Xeét
BC(k,n) 1a tap cac ma khéi nhu vay. Mot ma
phap ly tuong Cy, = (E,D) véi hai giao dién
tuong tng thue thi mot ma khéi duoc chon ngau
nhién tir BC(k, n) va nghich dao cta no.

Bé tién tri gid ngau nhién (PrO). Pay 1a mot
khai niém 4p dung cho cidc ham H” 13 ham ma
céc thanh phan ctia n6 duge két ndi thong qua bo
tién tri P. Vi du, ta c6 thé gia sir raing ham nén
cua mdt ham bam dugc lam tor mot ma phap ly
tuéng hay mot bo tién tri ngau nhién. Khi do, P
chinh 1a ham nén va H 1a ham bam. Trong mo
hinh nhu vay, viéc gia thiét ké tin cong c6 quyén
truy cap vao bo tién tri P 1a hop ly. Hon nira, H?
d6i khi ciing duoc st dung nhu mot khdi kién
trac trong cac giao thirc mat ma ma céac ching
minh an toan cua né gia s rang H? duoc thay
thé boi mot bo tién tri nge:lu nhién thuc sy Q. Bé
su thay thé nay 1a ding, ta can gia thiét ring H”
1a mot bo tién tri gid ngu nhién.

Pinh nghia 1 (Definition 5, [6]) (PrO). Ta ndi
rang HF la bo tién tri gid ngau nhién (S,t')-an
toan néu ton tai mot bé mé phong S thoi gian t’,
sao cho voi moi bg phdn biét D thoi gian t ta co:

AdvP™(H", D)
= |Pr[D#"F = 1] - Pr[D®" = 1]| < é

Chu y trong dinh nghia trén, Q 1a bd tién tri
ngau nhién va § khong biét cac truy van dén Q
nhung c6 quyén truy cap dén Q dé mo phong P,
taky hiéula . O day, P 1abo tién tri ma H duoc
két n6i dén. Dé 1am rd nhan xét nay, ta xét vi du
trong cu trac Merkle-Damgard véi gia tri khoi
tao IV cb dinh. Xét truong hop ké tin cong truy
van 1én Q va S. Vi thong diép x, ||x,, néu ké tan
cong truy van (IV,x,) 1én S thu dwoc uy =
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S(IV, x,) thi sau d6 véi truy van (uy,x,) 1én S,
gia tri duoc tra vé u, = S(uy, x,) b thé duoc
tinh bang cach goi 1én Q, tirc 1a S(uy,x,) =
Q(x,||x,). Tuy nhién, néu ké tin cong truy van
x, 1én Q thu duogc u}, sau d6 truy van (u}, x,) 1én
S thi gia tri dugc tra vé uy = S(u}, x,) khong thé
dugc mo phong bai Q(x,||x,), bi vi S chi biét
x, khong biét truy van x, da duoc hoi dén Q.
Tinh khdang va cham (CR). C6 dinh cac tap

Dom <€ {0,1}* va Rng. Xét A 1a mot ké tn cong
dua ra mot cap x,x' € Dom. Xét P la mot
nguyén thuy 1y twong. Ham bam H?:Dom —
Rng dugc goi la S-an toan khang va cham néu
v6i moi ké tan cong A thoi gian t:

Advip(A)

=Pr [(x,x’) bl AP

HP (x) = H”(x'),] L
x#x' - S

trong d6 xac suit dugc ldy trén cac lya chon ngau

nhién duoc st dung boi A va nguyén thay P.

Tinh nhdn biét tién anh (Prd). Ta c6 thé hiéu
don gian ham H 13 nhan biét tién anh néu mot ké
tn cong A biét dugc x 1a tién anh cua z, thi c6
thé bang mot cach nao d6 tinh H(x) = z. Cu thé,
gia st H la mot ham bam dugc xay dung tor mot
nguyén thay 1y twéng P. Xét truong hop sau: Mot
ké tAn cong A dua ra mot diém z thudc mién gia
tri, co thé sau khi tuong tac véi b tién tri P. Bo
trich xuit sau d6 duoc chay trén hai dau vao: z
va chudi tw van (advice string) a. Chudi a gdm
tat ca lan truy van cua A cho dén nay 1én P va
cdu tra 1oi tvong Gmg. BO trich xudt sir dung cac
mang toan cuc Q (ban dau 1a L & moi vi tri)valV
(ban dau dé tréng). Q duoc st dung dé ghi lai cac
tham s6 dau vao cho &; V dugce st dung dé luu
trir tit ca cac gia tri dugc trich xuat thanh cong
tuong ng voi cac dau vao cta €. B trich xuét
dua ra mét gia tri x trong mién xéc dinh cia H
sao cho H? (x) = z hodc dua ra L trong trudong
hop € khong tim dugc x nao nhu vay. Sau do, A
tiép tuc va cb gang dua ra mot tién anh x’ sao cho
HP(x") = z nhung x # x'. N6i mdt cach hinh
thire, néu khong c6 mot ké tan cong nao cd thé
lam nhu vay voi xac suét cao, thi H 14 nhan biét
tién anh. Ta goi cac truy van 1én P 13 truy vén
nguyén thity, truy van 1én & 1a truy vén trich xuat.



pra o en N en

Exp HPEA B0 tién tri B tién tr1
P(m) Ex(z)

x « APEX c < P(m) Qlz] « 1

z < HP (%) a < all(mc) | V]z] «

fQlz]=1va | Retumc €z a)

Viz] # x Return V|z]

return 1 else

return 0

Hinh 1. Thi nghiém vé tinh nhan biét tién anh PrA.

Dinh nghia 2 (Definition 2, [4]). Mot ham HF c6
mire nhdn biét tien anh (PrA) S-an toan néu ton
tai mét b trich xudt hiéu qua &, sao cho voi moi
bén déi khang A hoat dong trong thoi gian t, thi:
AV (A) = PrlExpll3 , = 1] < ¢

Tinh nhédn biét tién anh yéu (WPrAd). Khai
niém WPrA dugc dinh nghia don gian bang cach
chinh stra thi nghiém PrA trong Hinh 1, sao cho
b6 trich xuét khi duoc truy van anh z co thé tra
vé mot tap cac tién anh tiém ning (thay vi chi mot
tién anh). Ké tan cong thing néu nhu dua ra duogc
mot tién anh x sao cho HP (x) = z va x khong
nam trong tap ma bo trich xuét tra vé. Cha y, bo
trich xuat dugc goi 1a bo trich xuat da diém £*.
Ta goi £* 14 trung thyc néu véi moi z € Rng va
chudi tu van thi:

Pr[vx € X.HY (x) = z: X « €7 (z,a)] = 1.

Tinh nhdn biét tién anh bi han ché (BPrA).
Khai niém méi nay gia dinh sy tdn tai cua bd
trich xuét PrA bi chin theo nghia véi cac chudi
truy van c6 thé tinh toan dwgc hiéu qua a, sb
luong dau ra z sao cho £(z, @) #1 khong vuot
qua s6 luong truy vén trong a.

Pinh nghia 3 (Tinh BPrA) (Definition 8, [5]).
Mot ham HFP:{0,1}*" - {0,1}" c6 mirc nhdn
biét tién anh bi han ché (BPrA) S-an toan néu
né cé mirc nhdn biét tien anh (PrA) S-an todn,
va véi moi ké tan cong a « AP chay trong thoi
gian t dwa ra mét danh sich P-truy van a, thi
xdc sudt dé |{z: E(z, a) #L1}| > |a| khéng vuot
qud t%/2", trong dé € la bo trich xudt tir diéu
kién PrA.

Khoa hoc va Cong nghé trong linh vuwc An toan thong tin

III. CAC KET QUA PA CO

Theo céc tai liéu [4] va [1], c6 thé thu dugc
mot s6 két qua, bao gdm: PrA suy ra CR,
WPrA+CR suy ra PrA, va RO suy ra PrA. Do
khu6n khé cta bai viét ¢ han, nhom tac gia chi
nhic lai cac két qua trén ma khong di vao ching
minh chi tiét ciia chiing. Hon nita, dé thong nhét
vé mit ky hiéu, nhom tac gia s& s dung A = B
dé ky hiéu tinh chit A suy ra tinh chit B, va A #
B dé biéu thi tinh chit A khong du dé suy ra tinh
chit B.

Pinh ly 1. (PrA=CR) (Theorem 3.1, [1]). Xet
P la mot nguyén thuy Iy tuong va HY: Dom —
Rng la mét ham bam. Xét € la mét bé trich xudt.
Xét A la mét ké tan cong CR 1én ham H sir dung
16i da qp truy véan dén P. Khi dé, ton tai B la mot
ké tan cong Prd sao cho:

Advi (A) < Advzr;g(fB).

Trong d6, B chay voi thoi gian cia A cong
voi O(qp) + Time(H), st dung tdi da qp, truy
van nguyén thily, va mot truy van trich xuat.

Pinh ly 2 (WPrA+CR=PrA) (Lemma 3.4,
[1]). Xét P la mot nguyén thuy ly twong va
HP:Dom — Rng la mot ham bam. Xét £ la mot
bé trich xudt da diém trung thiee bat ky. Khi dé,
t6n tai mét bg trich xudt € sao cho véi moi ké tan
céng A pha tinh PrA thue hién q, truy van trich
xudt déu ton tai ké tan céng B pha tinh WPrA va
ké tan cong C phd tinh CR théa mén:

Advy)'p (A) < Adv, 24 (B) + Advif

H,PE*

(0.

Trong d6, B thuec hién s truy van giong A va
¢6 thoi gian chay bang thoi gian chay cia A
céng véi 0(q,). Ké tan cong C thue hién qp truy
van va ¢ thoi gian chay la t + qulme(5+) B¢
trich xudt € ¢é thoi gian chay giong E*.

Pinh 1y 3 (Theorem 3.2, [1]) (RO=PrA). Co
dinh Dom € {0,1}" va n > 0, xét P = RFpyp p.
Khi dé ham bam HF (x) = P(x) la PrA. Cu thé,
ton tai mot b trich xudt & sao cho véi moi ké tan
céng A thic hién t6i da qp truy van téi P va q,
truy van trich xudt ta cé:

a5
z_n.

pra pQe
Adv o

Vipen(A) < o=+
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Chu y rang, b trich xuét £ trong Dinh 1y 3
duoc xac dinh nhu sau: Gia sir ké tin cong thuc
hién cac truy van nguyén thily x; va nhan duoc
cau tra 101 tuong Ung 1a y;.

Thuit toan €(zj, a):

Gan a « (xl,yl) ., (X3, ¥i) V6i k 14 chi s6 cao
nhat cua truy van nguyen thity trudce thoi diém
truy van z; [én b trich Xuét.
Fori=1tok

If y; = zj then X « x;
If X = @ then return L
else return phan tir dau tién cia X.

IV. MOT sO MOI LIEN HE MOI LIEN QUAN DEN
TiINH PRA

Trong phan nay, chung t6i s& dua ra mot s6
mdi quan hé méi gitra tinh PrA va céac tinh chat
mat ma lién quan.

A. Lién hé gitta tinh Pr4 va CR

Ménh dé 1 (CR#PrA). Ton tai mét ham CR
nhung khong phai la PrA.

Chirng minh. Xét ham H?:{0,1}*" - {0,1}" 1a
mdt ham CR, Pre (preimage resistance — tinh
khang tién anh) va khang khong diém (khong ton
tai mot ké tin cong nao cé thé tim duoc x sao cho
HP(x) = 0 voi xac suat dang ké). Xét ham
HP:{0,1}*" - {0,1}"* dugc x4c dinh nhu sau:
HF(0) = 0 voi xac suat 1a 1/2, HF (x) = H? (x)
voi x # 0. Khi do, ta s& ching minh Hf 12 mot
ham CR nhung khong phai 1a PrA. Trudc hét ta
xem xét xac suat sau: Pr[HF (x) = HF (y)], véi
x #y. Néu x,y # 0 thi Pr[HF (x) = HF ()] =
Pr[H? (x) = HP(y)]. Néux = 0 hoicy = 0, gia
sit y = 0 xéac suat dé HY (x) = HF(0) chinh 1a
xac suat tim khong diém hodc tim tién anh. Tuy
nhién, ham H” 1a CR, Pre va khang khong diém
nén x4c sudt xay ra hai truong hop trén 14 rit nho.
Do d6, ham Hf 1a CR.

Mit khic, HF khong phai PrA. That vay, ké
tan cong chi can thyc hién truy vin z = 0 1én bd
trich xuat va khong can thuc hién bat ky truy van
nguyén thay nao. Khi d6, bo trich xuét s& tra vé
L vi chudi @ = @. Khi @6 anh tadwarax = 0 la
tién anh ciia z = 0. m
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B. Lién h¢ giita tinh PrA va WPrA

Ménh dé 2 (PrA=>WPrA). Mot ham PrA thi sé
thoa man tinh WPrA.

Chirng minh. Gia st H? 1a mot ham théa man
tinh PrA véi bo trich xudt €. Ta xét bo trich xuét
da diém chinh 1a €. Khi d¢6 ham H” ciing s& 1a
mot ham WPrA. m

Ménh dé 3 (WPrA#PrA). Ton tai mét ham
WPrA nhung khong phai la PrA.

Chung minh. Xét
HP:{0,1}*" - {0,1}"
la mét ham PrA. Xét
Hf: {0,131 > {0,1}"*!
xlla = H (0|1
véia € {0,1}.

Sau day ta s& ching minh H 1a ham WPrA
nhung khong phai 1a PrA.

Do H” 1a mot ham PrA, suy ra ton tai mot bo
trich xuat hiéu qua €. Khi d6, xét bo trich xuat da
diém £* cuia ham HP nhu sau: véi gia tri cam két
z = z,||c 1én E* (c € {0,1}) va chudi tu vén a,
b6 trich xudt £* nhu sau: néu ¢ = 0 thi £*(z, @)
travé L;néuc = 1thi £* chay £(z,, @) thu dugc
1 hodc x, sau d6 £* tra vé& L hodc x||0 va x||1,
tuong tmg. Tiép theo, ta s& chimg minh rang HY
13 WPrA. Goi A 1a ké tan cong bat ky 1én tinh
WPrA ciia HY . Xét B 1a ké tin cong 1én tinh PrA
cua H? ma str dung A nhur mot chuong trinh con
nhu sau: néu A truy van nguyén thay thi B ciing
thyuc hién truy van nguyén thiy va tra vé cho A.
Néu A thuc hién truy van trich xuét thi B sir dung
&€ & xay dyng £* nhu duge mo ta ¢ trén. Gia sir
sau khi tuong tac voi P va bd trich xuét, A dua
ra tién anh x* = x;||a (v6i a € {0,1}) cho gia tri
cam két z* thoa min x* # £*(z*, a). Khi do,
z* = z;||1 va z; da duogc truy van 1én € (theo
cach xiy dung cua €%). Do d6, B dua ra x; 1a
tién anh cta z; va xj # &(z;,a) do x* #
E*(z*,a). Tuy nhién, H? 1a mot ham PrA. Suy
ra diéu nay 1a mau thuan. Vi vay H 1a WPrA.

Ngoai ra, Hf(x||0) = HP(x||1) nén Hf
khong théa man tinh CR. Do d6 Hf khong dat
tinh PrA. m



C. Lién hé giita tinh PrA, BPrA voi tinh RO
va PrO

Ménh dé 4 (PrA#RO). Ton tai mét ham la PrA
nhung khéong phai la RO.

Chitng minh. Xét ham HP:{0,1}*" - {0,1}" 1a
PrA va khang khong diém. Xét ham HY dugc xac
dinh nhu sau: HP(0) = 0, HP (x) = H? (x) vé6i
x # 0.Khid6 Hf 1a PrA nhung khong phai 1a RO.

Trude hét ta chimg minh HY 1a PrA. Do H” 1a
PrA suy ra ton tai mot bo trich xuat hiéu qua €.
Ta xét € 1a bd trich xuit cia HY nhu sau:
E'0,a)=0,E&(z,a) = E(z,a) vbi z # 0. Gia
st ké tdn cong A dua ra (x*,z*) thoa min
HP (x*) =z* va x* # E'(z",a) v6i xac suét
dang ké. Néu z* = 0 thi x* # 0, tirc 1a ké tan
cong phai tim x* # 0 sao cho H? (x) = 0 v&i xac
suat dang ké. Mau thudn véi gia thiét khang
khong diém. Néu z* # 0, thi x* # 0 vinéu x* =
0 thi z* = HP (x*) = 0. Mit khac, do H (x*) =
z*vax*# E(z",a) néntaco H (x*) = z* (do
HP (x*) = HP (x*)) va x* # E(z*,a) (do cach
xdy dung cua £'). Khi do, ta c6 thé xay dung mot
ké tin cong B lén tinh PrA cia H’ma dua ra
(x*,z*) sao cho HP (x*) = z* va x* # £(z*, a)
Vi xé4c sudt dang ké. Mau thuan véi gia thiét H?
1a PrA. Vi vay HY 1a PrA.

Tiép theo ta ching minh HY khong phai la RO.
Diéu nay dugc suy ra tir dinh nghia ciia HY . m

Ménh dé 5 (RO=>BPrA). Co dinh Dom S
{0,1}* va n > 0, xét P = RFp,p . Khi do ham
bam HP (x) = P(x) la BPrA. Cu thé, ton tai mot
bé trich xudt € sao cho véi moi ké tdn cong A
thwe hién toi da q, truy van téi P va q, truy van
trich xudt ta co:

.8
Chitng minh. Tt Dinh 1y 3 ta ¢6 HP 1a mot ham
PrA véi b trich xuit € duoc dinh nghia nhu sau
Dinh 1y 3. Bay gio ta chi can ching minh ring,
v6i moi ké tan cong A chay trong thoi gian t va
dua ra mot danh sach P-truy van a thi xac suat

|{z: E(z,a) #1}| > |a| khong vuot qua
t2/2". That vay, gia sit cac P-truy van la
(C295'20 (xqe, yqe). Khi 0, cac gia tri cam két
z ma thoa man diéu kién E(z,a) #L thi z =y,

AdvRE (A <

Khoa hoc va Cong nghé trong linh vuc An toan thong tin

voi i € {1,...,q.} nao d@6. Do do, |{z: E(z,a) #+
1}] < q, = |a|, hay xac sut dé |{z:E(z, ) #
1} > |a| bang 0. m

Ménh dé 6 (PrO=PrA). Xé ham bam
HP:{0,1}* - {0,1}" dwoc xdy dung dua trén
nguyén thiy Iy twong P théa man tinh chat PrO.
Khi d6, H? 1a mét ham PrA. Hon nita ton tai bé
trich xudt hiéu qua & sao cho voi moi A la mot
ké tan cong phd tinh PrA ciia H? thue hién téi da
qp truy van nguyén thiy va téi da q, truy van
trich xudt thi luén ton tai mot ké tan cong B pha
vo tinh PrO cia Hf thuc hién cung SO truy van
nguyen thity, truy van trich xudt véi A va I truy
van cdu triic théa man:

1
AdvPY (A) < Aclvloro (B) + >

HP pE

Chitng minh. Trudc khi ching minh ménh dé nay
ta can bo dé sau.

B6 dé 1 (PrO=CR). Mot ham bam H?:{0,1}* -
{0,1}" dwoc xdy dung dua trén nguyén thiy Iy
twong P dat tinh PrO thi sé thoa man tinh CR.
Hon nita véi moi A la mot ké tan cong tim kiém
va cham ciia HY thuc hién t6i da q truy van thi
luén ton tai mot ké td'n cong phd vo tinh PrO cua
HP thu"c hzen cung so truy van nguyén thiy va 1
truy vén cdu triic sao cho:

1
Advip ,(A) < Aclvpro (B) + I

Chitng minh (Bé d@é 1). Xét A 1a mot ké tn
cong bét ky 1én tinh CR cia HP. Gia st A tim
dugc mot va cham cua H” bang cach truy van 1én
nguyén thuy P, tic la A tim dugce x va x’ sao cho
HP(x) = HP?(x") = z. Ta xay dung B 1a mot ké
tan cong 1én tinh PrO ctia ham H? ma st dung A
nhu mot chuong trinh con nhu sau:

e B chay A. Néu A thyuc hién cac truy van
nguyén thuy thi B cling thyc hién céc truy
van ctia minh 1én b tién tri ciia anh ta.

e Aduarax vax .B thuc hién cac truy
vén cau tric 1a x va x . Néu két qua thu
duoc 1a giéng nhau thi B dua ra 1, nguoc
lai duara 0.

Dbi vai trudng hop B duoc sir dung bo tién tri
1a (H?, P) thi ta xé4c dinh duoc:
Pr[B#"7 = 1]

= AdVIC_Irp,P (UQ)
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Dbi vé6i truong hop B duoc sir dung bo tién tri
12 (Q, $) thi ta xac dinh duoc:

Pr[BS® = 1]
= Pr[A tim dwoc va cham ctia Q |.

Diéu nay co nghia rang ké tan cong khi st
dung céc truy van 1én $° ¢6 thé tim duoc x va x’
sao cho Q(x) = Q(x"). Tuy nhién, xét vé mit ban
chat Q 1a mot bo tién tri ngau nhién nén xac sut
dé Q(x) = Q(x") larat nho, chi bang 1/2". m

Quay tré lai chirng minh Ménh dé 6.

V&i moi dau vao x, ta dinh nghia a, 1a tap cac
P-truy van can thiét dé H? tinh x. V&i moi a 1a
tap cac P-truy van, ta dinh nghia H* 1a mot ham
giong nhu H”, nhung thay vi thuc hién cac P-
truy van thi cau tra 101 duoc suy ra tir a. Khi do,
H% chi dugc dinh nghia cho x ma a, € a. Taky
hiéu D, 1a tap nhiing x nhu vay, n6 dugc goi la
tap xac dinh cua H®. Tap gia tri R, dugc dinh
nghia 1a H*(D,). Ta xdy dung b trich xuit £ véi
dau vao 13 truy vén trich xuét 1a zj:

Thuét toan £ (zj, a):

Gan a < (x1,y1), -, (xg, Yx) VOi k 1a chi s0 cao
nhat cua P-truy van trudce thoi di€ém truy van z;
1én b trich xuat.

If z; € R, then X « {x|H“(x) = Z]-}
else X « 0

If X = @ then retutn L

else return phan tir dau tién cia X.

Tiép theo, ta s& xac dinh loi thé thanh cong cla
mot ké tAn cong A trong viéc pha v tinh PrA cia
ham bam H” qua gia thiét H? 1a mot ham PrO.
Tirc 14, voi b trich xuat hidu qua &, ta s& tinh xac
suat dé A tim dugc z = H (x) ma x € £(z, a).

Phuong phép: tir ké tan cong A 1én tinh PrA
bat ky, ta s& xay dung duoc mot ké tin cong B
1én tinh PrO ma st dung A nhu mot chuong trinh
con. Do A ¢6 quyén truy van 1én bo trich xuit &,
nén B ciing phai c6 quyén truy van b trich xuét
dé tao moi trudng tan cong cho A. Khi B duoc
twong tac véi cac bo tién tri (HP, P) thi bo trich
xuit ma B truy van vao chinh 1a €. Khi B dugc
trong tac voi cac b tién tri (Q, S?) thi ta can xay
dung mot b trich xuat trong tmg cho trudng hop
nay. Ta ky hiéu bo trich xuat nay 1a £2. Cach xay
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dung cua €2 tuwong ty nhu E. Trude hét ta can
mot sO ky hiéu sau:

e V&imoi déu Vo x, ta dinh nghia @} 1a tap
cac truy vanlén S 2 can thiét dé dua ra két
qua giong voi Q(x).

e V&imoi a 1a tap cc truy van nguyén thay,
ta dinh nghia Q% 1a mot bo tién tri giéng
nhu Q, nhung thay vi thyc hién cac truy
van thi cau tra 101 duoc suy ra tir a.

e Khi do, Q% chi dugc dinh nghia cho x ma
a € . Taky hiéu D 1a tap nhitng x nhu
vay, né duoc goi la tap xac dinh ctua Q“.
Tap gid tri RS dugc dinh nghia 1a Q% (D).
Ta xdy dyng bo trich xudt £ véi dau vao
1a truy vén trich xuét 1a Z;.

Thuét toan L (zj, a):

Gan a « (xl,yl) ., (X, Vi) v6i k 13 chi s6 cao
nhat cua truy van nguyen thuy trudc thoi diém
truy van z; 1€n by trich Xudt.

If z; € R then X « {x|Q%(x) = z}
else X « 0

If X = @ then return L

else return phan tir dau tién cua X.

Chu y rang, do H” 1a mot ham PrO nén khi
két qua cua phép truy van Q(x) ciing bang voi
viéc 1an luot thyc hién cac truy van nguyén thity
dén S2. Do d6, bo trich xuat £2 cling chi co tac
dung nhu € 1a tra lai tién anh cua gia tri cam két
ma gia tri nay da dugc tinh trudc do. Vi vay, nd
khong 1am anh hudéng dén loi thé phan biét PrO.

Quay lai viéc xay dung moét ké tan cong B (co
quyén truy van 1én bo trich xuat £ hodc £ tuy
thudc vao cac bo tién tri ma anh ta dang tuong
tac vao) Ién tinh PrO ma st dung A nhu mdt
chuong trinh con nhu sau:

e B chay A. Néu A thuc hién céc truy van
nguyen thuy thi B, cung thuc hién cac truy
véan nay 1én by tién tri cua anh ta dong thoi
lIuu lai céac cap (truy vén, cau tra 1o1) tao
thanh chudi a. Néu A thyuc hién truy van
trich xuat thi B ding chudi a dé truy van
cung 1én b trich xuat (€ hoic £) dé tra
vé cho A.

o Aduara tién anh x cho gia tri z. Ké tin cong
truy van x 1én H? hodc Q, néu gié tri tra vé
bang z thi duara 1, nguoc lai thi duara 0.



Tiép theo, ta quay vé danh gia xac sudt dé A

tim dugc z = HP (x) ma x € £(z, @) thong qua
loi thé cua B tin cong 1én tinh PrO. Ta goi bd tién
tri trich xuat ma A duoc twong tac 1a £ (c6 thé
12 € hodc £Y), ky hiéu R, 1a R, hodc RS tuong
g khi v6i bo tién tri trich xut A tuong tac. Ta
x¢&t hai truong hop sau:
(1) z € Ry, hay la £*(z, @) = x' v6i x' 1a mot gia
tri dau vao nao do. Piéu nay c6 nghia 1a ké tan
cong A tim duoc mot va cham ctia ham bam H?
hodc ). Tuy nhién, theo B6 dé 1 ta co:

Advyy', (A) = Advyp ,(A)

HPPE

1
< Advg;‘jp (B) + T

(ii) z € R}, hay 1a £*(z,a) =L. Piéu nay co
nghia 1a € khong thé dung thong tin trong chudi
tu van a dé suy ra dugc tién anh cua z. Mat khac,
ké tin cong A vin dua ra duoc x sao cho
HP (x) = z.

Nhén thiy rang trong truong hop B dugc truy
van 1én P va H” thi khi d6:

Pr[B*"P = 1] = AdvP}Y

HP'P'g(CA)'

Trong trudng hop B dugc truy van 1én bd tién
tri ngau nhién Q va bo mé phong S, thi:

Pr[B*S® = 1]
= Pr[A tim dwoc tién anh cta Q.

Tiép theo, ta s& danh gia xac suat dé Q(x) =
z. Cha ¥ ring, B dua ra x khi A dua ra x. Néu
Q(x) = z thi c6 nghia rang A chi dya trén cac
truy vén 1én § ma dwa ra duoc x sao cho Q(x) =
z. BO mo phong S lai c6 quyén goi 1én bo tién tri
Q. Mit khac, theo gia thiét ¢ trén, tir chudi a gdbm
cac truy van va cu tra 101 trude d6 B (sir dung
b6 trich xuat £) khong thé tinh duoc x. Vi vay, S
khong thé truy van x 1én b tién tri Q duge. Do
do, gia tri x chua dugc tinh boi b tién tri  trude
d6. Do d0, x4c sudt dé Q(x) = z la nho, chi bang
1/2™. Vi vay, trong truong hgp nay ta co:
AdvP

HP pe

1
(A) < Advg;fp (B) + >

Tir hai truong hop trén, chiing ta ¢6 diéu phai
ching minh. =

Khoa hoc va Cong nghé trong linh vuc An toan thong tin

Nhan xét 1. Mot ham PrA thi khong nhat thiét co
tich PrO. That vay, theo Dodis va cac cong su
(Theorem 4.2, [1]) cdu trac SMD (strengthened
Merkle-Damgérd) 1a bao toan tinh PrA. Tuy
nhién, trong [3] (trang 9) Coron da chiing minh
rang SMD lai khong théa mén tinh PrO ngay ca
khi ham nén cua n6 1a RO.

Nhén xét 2. Theo dinh nghia cua BPrA, ngoai
tinh PrA ta can thém cac diéu kién khac. Do do,
néu mot ham PrA ma khong thoa man cac diéu
kién nay thi ham d6 mang tinh BPrA. Tuy nhién,
nhém tac gia van chua tim dugc vi du cho diéu nay.

Nhén xét 3. Hién tai, nhom tac gia van chua thé
tim hiéu duoc mbi lién hé giita PrO va BPrA boi
vi can phai c6 bo trich xuét cu thé dé danh gia.
KET LUAN

Trong bai bao nay, nhom tac gia da khao sat
mot s6 mbi quan hé gitra cac tinh chét lién quan
dén tinh PrA ctia ham bam. Trén co s¢ trinh bay
chi tiét cho mdt s tinh chat da dugc dé cap trong
céc tai liéu da c6, nhom téc gia phat biéu va ching
minh cho Ménh dé 1 vé sy ton tai cia mot ham
CR nhung khong c6 tinh PrA; Ménh dé 2 khang
dinh rﬁng mot ham PrA thi c¢6 tinh WPrA; Ménh
dé 3 vé su ton tai mot ham WPrA nhung khong
c6 tinh PrA; Ménh dé 4 vé su ton tai mot ham 1a
PrA nhung khong c6 tinh RO; Ménh dé 5 khang
dinh mot ham co6 tinh RO thi ¢6 tinh BPrA; Bo
dé 1 khrflng dinh PrO suy ra CR va M¢nh dé 6
khang dinh mot ham PrO thi c6 tinh PrA.

Qua bai bao nay, ching ta nhan thay rang ho
ham bam c6 cau trac Sponge (1a PrO [7]) cing
v6i ho ham bam GOST (1a PrA [8]) s€ phu hop
v6i luge dd chit ky it phu thudc khéa. Trong khi
lugc d6 chit ky BLT sé& an toan khi sir dung ham
bam c6 cu trac Sponge.

Bén canh do6, bai bao nay van con mot sd van
dé ton tai nhu chua tim duoc vi du v& mot ham
PrA nhung khong théa man BPrA, chua tim duoc
moi lién hé giita BPrA véi PrO. Vi vay, hudng
nghién ctru tiép theo ciia nhom 1a giai quyét tron
ven van dé trén.
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